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Sammanfattning

Syfte

Syftet med den har uppsatsen ar att genom en tudelad studie undersoéka hur det globala
fenomenet Anonymous framstalls och gestaltas i svensk nyhetsmedia, jamfért med hur
deras aktiva deltagare framstaller rérelsen. Utifran detta syfte konstruerades tre
fragestallningar; Hur framstalls Anonymous i svensk nyhetsmedia? Hur framstalls
Anonymous av sina aktiva deltagare? Pa vilka satt 6verensstammer respektive skiljer sig
dessa framstallningar at?

Material

Da uppsatsen innehaller en tudelad studie bestar analysmaterialet av tva olika material. Det
ena materialet bestar av 28 tidningsartiklar fran de fyra storsta svenska dagstidningarna. Det
andra materialet bestar av tre intervjuer med tre olika personer som identifierar sig som

aktiva inom Anonymous.

Teori & metod

Jag har anvéant kvalitativ innehallsanalys for att bearbeta de tva materialen. Analysen av
medietexterna inleds med en ytlig, 6verblickande analys av det samlade materialet vilket
sedan foljs av en djupanalys av fyra utvalda texter. Intervjuerna detaljanalyseras utan en
inledande Overgripande genomgang. Vad géller teoretisk utgangspunkt sa kombineras den
kvalitativa innehallsanalysen med gestaltningsteorin Framing theory, varifran dven det
operationaliserade analysverktyget har extraherats.

Resultat

Analysen av medietexter visade tre dominerande gestaltningar av Anonymous - ett hot mot
Sveriges samhalleliga strukturer och medborgare, en homogen grupp av hackers med ett
gemensamt mal, samt att deras politiska och ideologiska motiv till stor del marginaliseras i
diskursen. Analysen av intervjuerna visade att respondenterna ocksa ser Anonymous som ett
hot, dock enbart mot aktorer som pa nagot satt fortjanar vedergallning. Vidare beskrivs har
Anonymous som en stromning eller arena i vilken en i hog grad heterogen samling
manniskor mobiliserar sig och diskuterar vitt skilda politiska och ideologiska fragor.
Nyckelord: Anonymous, aktivism, hacktivism, Framing theory, innehallsanalys, sociala

rorelser



Abstract

Purpose and research questions

The overall purpose of this paper is to analyse how Anonymous is described and portrayed
by Swedish news media, compared to how the active members themselves presents and
describe the movement. From this purpose, three research questions were constructed; how
is Anonymous being portrayed by Swedish news media? How do individuals who identifies
themselves as active members of Anonymous portray it? In what ways do these portrayals

differ and correspond respectively?

Material

Because this paper is a two-piece study, | have collected two separate sets of material. One
is made up of 28 newspaper articles from the four biggest daily newspapers in Sweden. The
other consists of three interviews conducted with three individuals that identify themselves

as active participants of Anonymous.

Theory & method

| have implemented a qualitative content analysis in combination with the theoretical
perspective of Framing order to process and study the material. The media texts are first
processed through an overview analysis wherein after four chosen texts are analysed in
greater detail. The interviews as a whole are analysed in detail since they are of less extent.
Findings

The analysis of the media texts showed three main Frames which where dominant in the
material. Firstly, Anonymous is portrayed as an impending threat to Sweden’s computerised
infrastructure as well as its citizens. Secondly, Anonymous is described as a group or network
consisting of a homogenous collection of hackers with one objective in common. The last
Frame involves the political and ideological motives of Anonymous being mostly
marginalised or ignored. In the interviews, Anonymous is framed as a threat as well,
although only to actors who Anonymous view as deserving retribution. They also describe
Anonymous as a continuous flow of ideas and an arena which all types of people join to
discuss or act against the issue or problem they see as most important, making it a highly

heterogeneous gathering of people and ideas rather than an organization or a network.

Key words: Anonymous, activism, hacktivism, Framing theory, qualitative content analysis,

social movements
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1. Inledning

Foljande avsnitt inleds med en amnesbakgrund och en problemformulering, vilket foljs av att
uppsatsens syfte och fragestéallningar presenteras. Sedan genomfors en presentation av
relevant tidigare forskning inom det 6vergripande amnesomradet, aktivism i nya medier,
samt dven inom det mer specifika dmnet som den har uppsatsen behandlar. Sist presenteras

dispositionen for resterande delar av uppsatsen.

1.1 Problemformulering

Den snabba och standigt pagaende utvecklingen av nya kommunikationsteknologier och
digitala natverk mojliggor tidigare odvertraffade strommar av globalt delade idéer och
information, diskussioner och debatter, samt ett helt nytt satt for individer att organisera
och mobilisera sig pa.! Detta fér ocksa med sig uppenbara férandringar och utvecklingar i
samhallet och dess politiska system och strukturer, varav en ar hur aktivistrérelser och
sociala organisationer numera kan kommunicera och mobilisera sig 6ver bade geografiska,
politiska och kulturella granser.? En féljd av detta &r ocksa att rérelserna sjilva forandras,
inte minst nar det kommer till exempelvis organisering, hur deltagarnas aktivitet ter sig samt
hur agendan bestams.? Med rérelserna ofta uppbyggda i olika mer eller mindre éppna
natverk, med snabb och direkt kommunikation, sa kan manniskor ansluta sig och aktivera sig
ena dagen, for att sedan ga ur och dra sig tillbaka till passiviteten nasta dag. Vem som helst
kan bli medlem, och vem som helst kan bli en fiende. Det mest beryktade och profilerade
exemplet pa denna typ av I6st sammansatta rorelser med internet som bade fédelseplats
och hogkvarter ar Anonymous.

Efter att ha startat som en samling individer for vilka humor och olika komiska upptag pa
internet var bade den forsta och den andra punkten pa agendan, sa har Anonymous borjat

utvecklas till nagot annat, nagot mer komplext och mangfacetterat — en rorelse fylld av

1 Bennett, Lance, Changing citizenship in the digital age, Civic Life Online: Learning How Digital Media Can
Engage Youth, Cambridge: The MIT Press, 2008, s. 1-3

2 Bennett, s. 10

3 Bennett, Lance W, Segerberg, Alexandra, The Logic of Connective Action, Information, Communication &
Society, 15:5, 2012, s. 753



anonyma grupperingar med lika anonyma deltagare utan personliga band till varandra, men
anda tatt hopknutna av den gemensamma anonyma identiteten.* Anonymous viaxande
ndrvaro i den politiska sfaren, tillsammans med dess okonventionella metoder, har gjort att
aven nyfikenheten och intresset omkring rérelsen har dkat. Men med anonymiteten som
forsta budord, tillsammans med den decentraliserade och ledarl6sa strukturen, sa ar
Anonymous fortfarande ett fenomen omgardat av mer mystik och mytbildning an klarhet
och kunskap, atminstone om man ser till hur nyhetsmedierna behandlar fenomenet
Anonymous. Coleman menar att bilden av Anonymous som malas upp av majoriteten av
journalister, men dven forskare, forvranger den sociologiska verkligheten. Att Anonymous
helt och hallet ar en svarfangad rorelse som haller till i skuggorna, vilket ar den vanliga
bilden som erbjuds av journalister, ar enligt Coleman inte hela sanningen. Anonymous har
varit foremal for en del forskning de senaste aren, med fokus pa olika aspekter av rorelsen.
Men, som pavisas vidare i senare avsnitt, sa haltar en stor del av denna forskning pa grund

av att kunskapen om vad Anonymous ar och star for i manga fall kan sagas vara otillracklig.

Den hér uppsatsen vill synliggora hur bilden av Anonymous gestaltas och framstalls i
svensk nyhetsmedia, och sedan jamféra detta med hur aktiva medlemmar ur Anonymous
framstaller sin rorelse. Att pavisa skillnader och likheter mellan bilden av Anonymous som
malas upp i det standigt pagaende nyhetsflodet, och bilden som rérelsens faktiska
medlemmar malar upp, vilken hittills till stérsta delen varit franvarande, kan verka som ett

forsta steg mot en 6kad kunskap.

1.2 Bakgrund

Anonymous kom till ndgon gang under 2003 pa bildforumet 4Chan, dar de poster som inte
skrevs under av forfattaren automatiskt signerades “Anonymous”. Efter ett tag bérjade
forumets anvandare skoja om att signaturen "Anonymous” var en enskild individ och
darmed var ett fenomen fott. | Anonymous begynnelse sysslade medlemmarna uteslutande

med upptag och spratt som planerades och koordinerades pa 4Chan.> Anonymous blev s

4 Coleman, Gabriella, Anonymous in Context: The Politics and Power behind the Mask,, Internet Governance
Papers, The Centre for International Governance Innovation, 2013, s. 4-9

5 Hai-Jew, Shalin, Action Potentials: Extrapolating an Ideology from the Anonymous Hacker Socio-Political
Movement (A Qualitative Meta-Analysis), Digital Democracy and the Impact of Technology on Governance and
Politics: New Globalized Practices (Akrivopoulou, Christina, Garipidis, Nicolaos, Red.), 2013, s. 56



forknippade med hansynslosa upptag mot bade individer och organisationer att de ar 2007
doptes till “The Internet Hate Machine” av Fox news.® Aret darpa inleddes férandringen av
rorelsens skepnad och syfte da man sjosatte Operation Chanology. Operationen bestod i att
man utférde koordinerade aktioner och attacker mot Scientologikyrkan, bade mer
skdamtsamma upptag som att bestélla mangder med pizzor till kyrkan, och mer seriésa
aktioner sa som fysiska demonstrationer utanfor kyrkans hogkvarter runt om i varlden och
sa kallade DDoS-attacker mot kyrkans hemsidor (en DDoS-attack ar en teknik dar ett stort
antal datorer och aktoérer konsumerar all brandbedd for ett natverk eller datorsystem genom
standiga anslutningsforfragningar, vilket gor att systemet eller natverket 6verbelastas och
inte kan anvandas som vanligt’). De fysiska demonstrationerna lockade 6ver 7 000
demonstranter till 127 olika stdder virlden éver.®2 Motivet bakom operationen var att
Scientologi-kyrkan forsokte pressa olika webbférlag att plocka ner ett lackt videoklipp dar
den varldskande scientologen Tom Cruise ses agera tvivelaktigt. Att en organisation, med ett
rykte som Scientologi-kyrkan, forsdkte censurera internet genom hot om juridiska pafoljder

sags inte med blida 6gon av Anonymous medlemmar och anhingare.®

Efter denna forsta storre uppvisning av rorelsen som nagot mer an enbart en hat-maskin
har Anonymous gatt i clinch med saval stora internationella foretag som med regeringar och
andra makthavare varlden 6ver. Ar 2010 hade distinkta och varaktiga kdnnetecken for
aktivism inom rorelsen utvecklats, och epitetet Anonymous anvandes i allt storre
utstrackning i samband med olika typer av aktivistaktioner, vilket Coleman redogér fér under
rubriken 2010-2012: The Explosion of Digital Direct Action.'° | slutet av aret exploderade
antalet medlemmar och anhéngare i olika chatt-kanaler dit manga méanniskor som var
upprorda over behandlingen av WikiLeaks sdkte sig - antalet individer i den officiella IRC-
kanalen gick fran 70 till 7000 pa nagra dagar.!! Bakgrunden var att bland annat Paypal, Visa
och Mastercard stoppade samt fros donationer till den kontroversiella organisationen och

dess frontman, Julian Assange. Handelseférloppet utmynnade senare i Operation Payback —

6 Fox news, 4Chan, The Rude, Raunchy Underbelly of the Internet, 2009-04-08,
http://www.foxnews.com/story/2009/04/08/4chan-rude-raunchy-underbelly-internet/ hdmtad: 2014-04-15
7"DDoS.", Oxford Dictionary of English, Stevenson, Angus (Red.), Oxford University Press, 2010.
http://www.oxfordreference.com.ezproxy.ub.gu.se/view/10.1093/acref/9780199571123.001.0001/m en gb0
207240. Hamtad: 2014-04-25

8 Coleman, s. 5
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1ibid, s. 7
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Avenge Assange som bland annat inneholl DDoS-attacker mot ovan ndmnda foretag. Har bor
jag ocksa framhalla den moraliska och etiska problematik som ofta diskuteras i samband
med rorelsen och dess aktioner. Attackerna mot Paypal, Visa och Mastercard byggde pa att
ett stort antal individer tillhandah6ll sina datorer som mer eller mindre passiva men
nodvandiga aktorer. Manga av dessa individer hade inte samma kompetens inom it och
programmering som den grupp av individer som organiserade och genomforde attackerna,
och de var heller inte medvetna om de juridiska omstandigheterna. Detta ledde senare att
fjorton personer greps och atalades for attackerna®?, varav flera inte hade nagon uppfattning

om vad det var de egentligen stallde upp pa.

Under 2012 blev Anonymous hogst narvarande dven i svensk politik och
nyhetsrapportering efter att gruppen slackte ner riksdagens, regeringens och riksbankens
hemsidor. Detta som en hamnd efter att svensk polis genomfort en razzia mot webbhotellet
PRQ som hade bland annat fildelningssajten The Pirate Bay och WikiLeaks som kunder.
Razzian ledde till att flera fildelningssajter slutade att fungera och samma dag publicerade

Anonymous ett Youtube-klipp riktat mot den svenska staten med féljande meddelande;

We are ANONYMOUS: We have seen that you have been done a raid on the pirate bay and
other torrents sites! The raid on PRQ disabled many of our torrent sites. We see this as a
crime against freedom to information and there for we have disabled some of Swedish
governments or affiliate sites in protest against this raid. Swedish Government; you know our
capabilities and what we want! The choice is yours. We are legion We do not forgive We do
not forget You should have expect us Sweden!3

1.3 Syfte och fragestallningar

Syftet med den har uppsatsen ar att undersdka hur Anonymous framstalls i svensk
nyhetsmedia jamfort med hur dess egna aktiva medlemmar framstaller rorelsen och sig
sjalva i relation till den. Detta uppnas genom dels en analys av hur Anonymous framstalls
och gestaltas i svensk nyhetsrapportering, och dels hur tre aktiva medlemmar framstaller

och forklarar rorelsen. En avslutande analys och diskussion utfors sedermera pa den mojliga

12 Coleman, s. 7
13 YouTube, Anonymous — Operation Pirate Bay, publicerat 2012-10-01,
https://www.youtube.com/watch?v=72a5Ru65-ws, hamtad: 2014-04-15 13:10
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diskrepansen mellan de tva resulterande framstallningarna. Detta ger alltsa féljande

fragestallningar:

e Hur framstalls Anonymous av dominerande svensk nyhetsmedia?
e Hur framstaller och beskriver Anonymous egna aktiva medlemmar rorelsen?
e Vilka potentiella skillnader och likheter finns mellan framstallningen given av

nyhetsmedia, och den given av rorelsens medlemmar?

1.4 Tidigare forskning

Forskningen pa internet-aktivism, och hur manniskor anvander internet och nya
kommunikationskanaler for att organisera och mobilisera sig, har 6kat i takt med fenomenet
i fraga. Forskningen bedrivs inom en rad olika discipliner och falt — inom statsvetenskapen
och i viss man den politiskt inriktade sociologin har man bland annat studerat &mnet som en
ny typ av medborgerlig delaktighet och engagemang, medan man inom medie- och
kommunikationsvetenskapen till stor del har analyserat fenomenet som en ny vag till
kollektiva stdllningstaganden och aktioner.'* Forskare inom internationella och globala
studier, samt till viss del antropologer, har ocksa ett naturligt intresse av hur rérelser och
organisationer pa nya satt mobiliserar och organiserar sig 6ver bade geografiska och
kulturella granser online. Vissa forskare har fokuserat pa hur redan existerande rorelser och
sociala organisationer har forflyttat sig till webben, medan andra underséker uppkomsten av
helt nya sadana internet-baserade rorelser och organisationer.

Earl, Kimport, Prieto, Rush och Reynoso underséker i artikeln Changing the world one
webpage at a time: Conceptualizing and explaining Internet activism hur anvandningen av
internet och nya kommunikationsteknologier har paverkat aktivism och aktivist-rérelser,
samt huruvida dessa effekter kan sdgas ytterligare betona den befintliga aktivismen
alternativt snarare forandra den pa ett fundamentalt satt. De finner bland annat att svaret

pa den sistnamnda fragan till stor del beror pa vilken sorts internet-aktivism man studerar -

14 Earl, Jennifer, Kimport, Katrina, Prieto, Greg, Rush, Carly, Reynoso, Kimberly, Changing the world one
webpage at a time: Conceptualizing and explaining Internet Activism, Mobilization: An International Journal,
15:4, 2010, s. 425



forskare som menar att det endast handlar om en betoning har fokuserat pa online-baserad
aktivism som stodjer fysisk mobilisering off-line, medan forskare som finner en fundamental
forandring har studerat aktivism som snarare stddjer online-mobilisering. *> Detta tyder
delvis pa att aktivism som sadan idag inte kan delas upp mellan en online- och en offline-
kontext pa ett tydligt satt. De menar ocksa, med hjalp av Dieter Rucht vars forskning
presenteras langre in i det har avsnittet, att nyhetsmedier ofta forvranger aktivistrorelsers
motiv alternativt framstaller dem pa ett negativt satt. Har kan internet spela en roll da det

erbjuder alternativa kommunikationskanaler som dr mindre medierade.®

Vad galler forskning pa den nya typen av aktivistrorelser och sociala organisationer som
har internet som bade fédelseplats och huvudséate sa forekommer bade fallstudier som
fokuserar pa ett enskilt fall dar internet-aktivister pa nagot satt har paverkat maktstrukturer,
och studier dar rorelserna som sadana analyseras. Susan K. Sell undersoker exempelvis hur
en global koalition av internet-aktivister fran olika skikt av samhallet lyckades stoppa tva
Amerikanska antipirat-lagar som backades av maktiga politiska och ekonomiska intressenter
inom USA:s toppskikt. Hon analyserade aktivisternas organisation samt hur de anvande
internet for att uppna sitt mal, och hennes resultat visade bland annat att motstandsrorelsen
genom en decentraliserad infrastruktur snabbt nadde ut med sitt budskap till en stor méngd
manniskor, samtidigt som de med hjadlp av internet-tekniken kunde underlatta for dessa
manniskor att ta steget fran att enbart vara informerade till att aktivt delta i de kollektiva
aktionerna.” Aven Lance Bennett och Alexandra Segerberg undersdker ndrmare hur digitala
medier i allt storre utstrackning anvands av aktivister och demonstranter, och da utan
narvaro av mer traditionella organisatoriska organ. De skiljer pa Collective action och
Connective action, dar det senare representerar den nya typen av mobilisering och
delaktighet. De menar att denna nya typ kannetecknas av att det ar kommunikationen och
kommunikationskanalen som utgor en stor del av den organisatoriska strukturen.8

Dieter Rucht undersoker i boken Cyberprotest: New Media, Citizens and Social
Movements férhallandet mellan aktivistrorelser och massmedier, samt hur dessa aktorer

hanterar varandra. Han menar forst och framst att massmedia ar en viktig aktor for i stort

B Earl, etal.s. 426

18 1bid, s. 431

17 sell, Susan K, Revenge of the “nerds”: Collective Action against Intellectual Property Maximalism in the Global
Information Age, International Studies Review, 15, 2013, s. 81-82

18 Bennett, Segerberg, s. 753
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sett alla typer av politiska aktorer, och sarskilt for sociala rorelser och aktivistgrupper. Dessa
rorelser star ofta utanfor den institutionaliserade politiska sfaren vilket minskar deras
mojligheter att gora sina roster och asikter horda. Detta samtidigt som nyhetsmedia
antingen uppmarksammar eller ignorerar dessa rorelser, samt framstaller de pa ett mer eller
mindre negativt eller positivt satt, vilket i sin tur kan spela en viktig roll fér en rérelses
fortsatta stod och arbete. Rucht papekar ocksa att detta forhallande paverkas och férandras
av strukturella férandringar inom dessa aktorer, och da framst genom nya informations- och
kommunikationsteknologier sa som internet. Men dven om nya typer av
kommunikationsteknologier ger aktivistrorelser mojligheten att samla samt sprida
information om bade sig sjalva och sitt arbete sa menar Rucht att detta inte minskar de
traditionella nyhetsmediernas betydelse. Detta eftersom nyhetsmedier av manga
fortfarande ses som den aktor som erbjuder objektiv och trovardig information och ”seritsa”
politiska kommentarer som den breda massan lyssnar pa, och den ar den breda massan som

manga rorelser vill nd ut med sitt budskap till. *°

Det har ocksa utforts forskning specifikt pa Anonymous dar man till stor del fokuserar
rorelsens olika tillvagagangssatt, vilka manga ganger presenteras som tvivelaktiga, samt
rorelsens strukturella karaktar vilken ofta beskrivs som otydlig. Shalin Hai-Jew ger eftertryck
at det sistnamnda i sitt kapitel Extrapolating an Ideology from the Anonymous Hacker Socio-
Political Movement (A Qualitative Meta-Analysis) fran boken ”Digital Democracy and the
Impact of Technology on Governance and Politics: New Globalized Practices”, | vilket hon
amnar frammana rorelsens grundldaggande ideologi genom att studera fyra grenar; den
existerande socio-politiska kontexten som behandlar hackning och hacktivism, rérelsens
sjalvdefinition, rérelsens genomférda aktioner, samt andra kallors insikt i rérelsen.?® Den del
som ar av storst intresse och relevans for den har uppsatsen menar jag ar avsnittet om hur
Anonymous beskriver sig sjalva. Hon menar bland annat att rorelsens ribba for deltagande ar
sa lag att det racker for en individ att identifiera sig med Anonymous for att ses som en aktiv
medlem. Detta betyder i forlangningen att en stor del av rorelsens medlemmar inte alls ar

medvetna om vem som faktiskt bestammer vilka aktioner som ska utforas och varfor, eller

19 Rucht, Deiter, The Quadruple ‘A’: Media Strategies of Protest Movements Since the 1960,
Cyberprotest: New Media, Citizens and Social Movements (van de Donk, Wim
Loader, Brian D, Nixon, Paul G, Rucht, Dieter, Red), New York: Routledge, 2004, s. 25-26

20 Hai-Jew, s. 51
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pa vilka grunder olika regeringar och foretag anses vara valfortjanta maltavlor for rérelsens
attacker.?! Hon avslutar kapitlet med att poangtera att det fortfarande finns allvarliga brister
i vad som hittills ar kiant om Anonymous som aktivist-rorelse, samt hur denna brist méjligen

kan atgardas.

On a more down-to-earth scale, an organization may be analyzed to understand its potency.
Ideally, these would be questions posed at the beginning of the chapter and answered in the
body text, but rather, the questions are posed here to show the severe limits to what is
currently known about the organization [...] interviews with their arrested leaders,
conducting text analyses of conversations between the followers, and even more formalizing

guerying of the group’s leaders and followers may reveal deeper insights about the groups’

ideologies”.??

Samma tendens pavisas aven i studien Ebandits in Global Activism: Wikileaks, Anonymous,
and the politics of no one, i vilken Wendy H Wong och Peter Brown argumenterar for att
rorelser sa som Anonymous och Wikileaks ar symboler for en ny sorts politisk aktér som helt
andrar villkoren for global aktivism. De gor detta genom ett synliggérande av hur
Anonymous agerar for att uppfylla sin agenda, samt vilka potentiella foljder det agerandet
kan ha pa samhéllet samt p& politiken som omgérdar aktivism. Aven i denna studie menar
forfattarna att det finns brister i beskrivningen av Anonymous, och den beskrivning som
forfattarna erbjuder beskriver rérelsen sa som den sag ut for tio ar sedan snarare an hur den

ser ut idag.

As such, descriptions of Anonymous lack precision. Anonymous can perhaps best be
described as an Internet meme used by a transient and loosely affiliated collection of hackers,
activists, trolls, and troublemakers who share two characteristics: they believe that the
Internet should be a completely libertarian domain and they are willing to oppose and use
disruptive tactics against those who seek to regulate cyberspace. [...] Users of 4chan, and
those who identify with the group Anonymous more generally, are often Internet trolls.?®

Antropologen Gabriella Coleman har lange dgnat sig at att studera hacker-kultur och
internet-aktivism, och da framst Anonymous. Hon har skrivit flera forskningsartiklar i vilka
hon kontextualiserar rorelsen och problematiserar den dominerande bild av rorelsen som

finns och standigt aterskapas i media. | sitt kapitel “Anonymous and the politics of leaking” i

21ibid, s. 67
22 Hai-Jew, s. 84 & 97

23 Brown, Peter A, Wong, Wendy H. E-Bandlits in Global Activism: WikiLeaks, Anonymous, and the Politics of No
One, Cambridge Journals, Perspectives on Politics, 11:4, 2013, s. 1015
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boken Beyond WikilLeaks argumenterar Coleman for att en stor del av rorelsens medlemmar
har en negativ installning till hackare som utfor sina dad i Anonymous namn, och det faktum

att rorelsen har blivit synonym med olagliga hacker-attacker;

Among Anonymous participants (commonly referred to as “Anons”), these hacker crews and

individuals provoked considerable controversy and anxieties. They were encouraged or at

minimum tolerated, often in the hopes they could provide politically significant leaks in much

the same way as WikiLeaks. But as members of these groups [...] built prominent and

extensive public profiles on Twitter and elsewhere, a notable number of Anons were

disappointed, some even outraged, with what they saw as their personal self-promotion.?*
Coleman adresserar ocksa férhallandet mellan massmedia och Anonymous da hon menar
att Anonymous allt mer 6kanda tillvdgagangssatt och rykte gor rorelsen till ett idealiskt
amne for dagens massmedier som allt mer inriktar sig pa sensationalism. Coleman menar
ocksa att Anonymous tar fasta pa den uppmarksamhet och det utrymme de ges i

nyhetsmedia, och det faktum att Anonymous har blivit ett centralt och aterkommande

amne som tas upp av nyhetsmedier kan ddrmed tankas bero pa bada parter.?

Ytterligare en studie som kan sdgas vara av intresse och relevans for den har
uppsatsen ar Philip Serracino-Inglotts studie i faltet etik och global politik Is it OK to be an
Anonymous? Serracino-Inglott utgar dar fran fragestallningen om huruvida de aktioner
och protester som Anonymous genomfor kvalificeras som ”vigilante actions”, samt om
dessa aktioner pa nagot satt kan motiveras och rattfardigas. Han vill utifran denna
fragestallning ocksa synliggora svarigheterna med att moraliskt och etiskt utvardera den
typ av aktioner som har mojliggjorts av teknisk utveckling, och som Anonymous har blivit
okanda for. Genom att definiera vigilantism enligt flertalet kriterier, och darefter
analysera Anonymous enligt dessa, pavisar Serracino-Inglott att Anonymous de-facto ar
vigilanter vars operationer och aktioner kan berattigas da de utfors i en kontext av

rattvisa sa som Anonymous medlemmar tolkar den.?®

Det finns dven manga forskningsstudier pa hur politiska aktioner, demonstrationer och

protester gestaltas och framstalls i nyhetsmedia, vilket den har uppsatsen ocksa gor. |

24 colema n, Gabriella, Anonymous and the Politics of Leaking, Beyond WikiLeaks: Implications for the future of
Communications, Journalism and Society, Brevini, Benedetta, Hintz, Arne, McCurdy, Patrick, Basingstoke:
Palgrave Macmillan, 2013, s. 209

% Coleman, s. 16

26 Serracino-Inglott, Philip, Is it OK to be an Anonymous?, Ethics & Global Politics, 6:4, 2013, s. 233
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studien “Vi kommer bara ihdg vdldsamheterna” undersoker Ulrika Olausson hur
Goteborgskravallerna under EU-toppmotet 2001 framstalldes i nyhetsmedia, och vad
massmedia valde att inte rapportera om, samt hur dessa 6verensstaimmer med askadares
respektive aktiva demonstranters tolkningar av hdandelserna. Olaussons resultat bestod
bland annat av att bade de intervjuade askadarna och de aktiva demonstranterna upplevde
att nyhetsrapporteringen fokuserade allt for mycket pa valdet och darmed marginaliserade

de fredliga demonstrationerna och de politiska aktionerna.?’

Nagot som ovanstaende genomgang visar ar att det inom forskningen pa internet-
aktivism i allmanhet och Anonymous i synnerhet finns manga olika infallsvinklar - hur dessa
organisationer ar uppbyggda, pa vilka sadtt de har paverkat politiska och samhilleliga
strukturer, huruvida deras tillvagagangssatt ar forsvarbara, eller vilka ideologiska idéer som
rorelsen ar baserad pa. Tva aspekter som i olika hog grad kan sdgas genomsyra den
presenterade forskningen som behandlar aktivistrérelser och Anonymous ar dels att
forstaelsen och beskrivningen av Anonymous ar allt for bristfallig, och dels att forhallandet
mellan aktivistrorelser och massmedier ar av stor signifikans samt att detta forhallande kan
ha en stor inverkan pa rorelsen. Detta ar aspekter som i sig visar pa att den har uppsatsen

kan ha bade vetenskaplig och samhallelig signifikans for det specifika forskningsomradet.

1.5 Disposition

| ndsta kapitel presenteras och beskrivs studiens forskningsdesign — forst specificeras de tva
analysmaterialen, varpa de metodologiska och teoretiska verktygen och utgangspunkterna
presenteras och kopplas samman. Detta foljs upp av analyskapitlet som inleds med en analys
av det material som bestar av medietexter, varpa fyra av dessa texter i storre detalj
analyseras. Darefter analyseras intervjuerna och till sist jamfors dessa tva analyser i en
jamforande diskussion. Det sista kapitlet inleds med en sammanfattning av de slutsatser som
jag har kommit fram till under analyserna, vilka sedan diskuteras utifran en bredare
samhallelig kontext i den avslutande diskussionen, varpa forslag pa framtida forskning ges.

Uppsatsen avslutas sedan med litteraturlistor och bilagor.

27 Olausson, Ulrika, Vi kommer bara ihdg véldsamheterna — Medborgare om Géteborgskravallerna och
medierapporteringen, Styrelsen fér psykologiskt férsvar, Stockholm, 2002, s. 58
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2. Forskningsdesign

| foljande avsnitt presenteras det material som analyseras i den har studien, samt hur detta
material har samlats in. Vidare presenteras dven de metodologiska och teoretiska

utgangspunkterna.

2.1 Material

Analysmaterialet som studeras i den héar studien bestar av tva olika material. Det ena
materialet bestar av ett antal medietexter fran utvalda nyhetsmedier. Detta material blir da
basen i analysen av hur Anonymous beskrivs och framstalls i svensk nyhetsmedia. Det andra
materialet, som analyseras utifran fragestallningen om hur Anonymous aktiva medlemmar
beskriver rorelsen, bestar av ett antal intervjuer genomférda med just aktiva medlemmar i
Anonymous. S3, de tva datainsamlingsmetoderna som anvands i uppsatsen ar vad Marshall
och Rossman kallar intervjuer och analys av text- och materialkultur.?®. Nedan redogérs for

dessa tva metoder i detalj.

2.1.1 Medietexter

| flertalet av de forskningsstudier som presenterades i avsnittet om tidigare forskning
fokuserar pa hur aktivism i allmanhet, och Anonymous i synnerhet, hanteras pa sarskilda satt
av journalister och nyhetsmedier, utan att det for den sakens skull finns nagra enhetliga
trender for hur dessa satt ser ut, samt att forhallandet mellan aktivistrérelser och traditionell
nyhetsmedia forandras och utvecklas i takt med att nya informations- och
kommunikationsteknologier blir tillgdngliga.?® Detta samtidigt som Rucht i sin forskning
menar att nyhetsmedier fortfarande ar av stor betydelse for aktivistrérelser i form av att de
antingen kan ges utrymme eller ignoreras, samt att den uppmaérksamhet de ges kan vara av

negativ eller positiv art. 3 Alltsd, nyhetsmedierna spelar en betydande roll fér aktivistrérelser

28 Marshall, Catherine, Rossman B Gretchen, Designing Qualitative Research, s. 137
2 Rucht, s. 25-26
30ibid, s. 26
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- de har kontroll 6ver om och hur dessa rorelser framstalls i sina kanaler, i vilka
aktivistrorelserna kan goéra sina roster och asikter hérda for den breda massan.3! Grundat i
ovanstaende resonemang menar jag att de gestaltningar och framstallningar av
aktivistrorelser, och i det har specifika fallet Anonymous, som ges av journalister i
nyhetsmedier ar av bade vetenskaplig och samhillelig relevans for forskningen av
gestaltningen av Anonymous, och darmed ocksa relevant i den har uppsatsen. | samband
med detta menar jag ocksa, i enlighet med Rucht, att de resultat och slutsatser som
framkommer ur den har uppsatsen inte gar att anlagga pa samtliga aktivistrorelser
respektive nyhetsmedier, och da inte heller pa samtliga forhallanden dessa aktorer emellan.
Detta framst pa grund av varken aktivistrorelser eller nyhetsmedia ar enhetliga vasen, de
innehaller snarare olika beteenden och strukturer vilka borgar for skiftande och komplexa

forhallandeméonster.3?

For detta material sa har jag valt kadllorna utifran antal unika besokare - de fyra storsta
svenska dagstidningarna utgor kallorna till detta material. Anledningen till att jag har valt att
enbart anvanda mig av svenska tidningar ar att aven om Anonymous idag har medlemmar
over hela varlden sa placerar jag den har studien i en svensk kontext. Anonymous ar i allra
hogsta grad ett globalt fenomen, och argumentation kan féras for att en sadan hér studie
bor beakta och behandla detta, exempelvis genom att inkludera nyhetsmedier fran hela
varlden for att pa sa vis fa med den globala aspekten. Jag menar dock att man med ett
sadant tillvdgagangssatt skulle behéva inkludera kravande och omfattande analyser av hur
olika kulturella, sociala och politiska skillnader mellan lander kan paverka mediers
nyhetsrapportering i allmanhet, och beskrivningen av Anonymous i synnerhet. Detta gor att
jag finner det motiverat och hogst relevant att fokusera pa svenska nyhetsmedier och deras
framstallning av Anonymous. De fyra svenska nyhetstidningar med hogst antal unika
besokare ar Aftonbladet, Expressen, Dagens nyheter och Svenska dagbladet, vilket gor att
det ar dessa fyra medier som jag har hamtat mitt material fran. Statistik om antalet unika
besokare kommer fran Dagspress.se vilket ar en tjanst fran branschorganisationen

Tidningsutgivarna.3?

31 Rucht, s. 25

32ibid, s. 25

33 http://www.dagspress.se/images/stories/Statistik/Dokument/dagspressindustri.pdf hamtad 2014-04-11
11:18
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Jag har skapat ett tidsspann fran vilket analysmaterialet har hamtats. Detta tidsspann
representerar tva olika tidsperioder som bada bygger pa specifika operationer utférda av
Anonymous, detta primart pa grund av att nyhetsmedier kan sdgas vara mer benagna att
rapportera om rorelsen i dessa tidsperioder vilket skapar en storre chans att finna ett
relevant, representativt och mangfacetterat material. Det tidsspann som jag implementerar i
insamlingen av material ar 21 september 2010 - 31 december 2012. Startdatumet
sammanfaller med sjosattningen av Operation Payback, vilket ar samlingsnamnet for
Anonymous strid med flertalet amerikanska lobbyorganisationer inom
underhallningsbranschen som forsokte fa olika fildelningssajter nedstdangda, samt sedermera
med flera storféretag sa som Visa, PayPal, Mastercard och Amazon som tillsammans
stoppade och fros donationer till den omskrivna kontroversiella organisationen WikilLeaks,
vilken Anonymous uttalat stéder.3* Ovriga operationer som utférdes under tidsperioden &r
Operation Facebook, Operation Occupy och Operation Pirate Bay. Den forstnamnda
operationen, som ryktades besta av en nedstdangning av det sociala natverket Facebook, blev
inget mer an just ett rykte. Den andra operationen bestod av att Rorelsen gav sitt fulla stod
till den globala motstandsrérelsen Occupy som startade i New york, och mangder av
demonstranter syntes i den av Anonymous populariserade ”Guy Fawkes-masken”. Den
tredje operationen inleddes efter att svensk polis beslagtog servrar fran webbhotellet PRQ
som samarbetade med bland annat The Pirate Bay och WikiLeaks. Operationen ska ocksa till
stor del ha motiverats av de anklagelser om sexuella 6vergrepp som riktades mot WikiLeaks
forgrundsfigur Julian Assange vilka manga inom Anonymous ansag vara pahittade svepskal

for att fa Assange ur spel.

Dessa operationer har valts ut som underlag fér materialurvalet pa grund av att
Anonymous forekom flitigt i nyhetsrapporteringen under dessa tidsperioder. Operationerna
kan beskrivas som rorelsens mest profilerade sadana, delvis pa grund av att de féretag och
organisationer som forekom tillsammans med Anonymous ar hogprofilerade sadana. Och
det faktum att man aldrig realiserade hotet om att stdnga ner Facebook spelar mindre roll da
sjalva hotet skapade stor uppstandelse i massmedia. Jag finner ocksa forhallandet mellan
operationernas olika karaktarer intressant; Operation Payback, Operation Facebook och

Operation Pirate Bay handlade mer eller mindre enbart om hackerattacker eller hot om

34 Akrivopoulou, Garipidis, s. 69
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attacker mot specifika foretags datasystem, medan Operation Occupy dven handlade om
fysiska demonstrationer och att sammanfoga traditionell gatuaktivism med online-aktivism.
Aktivisten och journalisten Ayesha Kazmi menar att samarbetet mellan Occupy-rérelsen och
Anonymous tydligt synliggjorde den nya dynamiken mellan traditionell aktivism och online-
aktivism vilken spelade en stor roll i att géra Occupy-rérelsen till en utpraglad och tydlig ny
typ av motstandsroérelse.3> Denna tydliga skillnad mellan dessa olika aktioner menar jag kan
ge en intressant differentiering i materialet, samtidigt som risken for att materialet enbart

ska behandla specifika aktioner minskar.

Kriterierna som faststallts for de medietexter som utgor detta material ar, féorutom att de
ska inga i ovan specificerade tidsspann, att de primart eller till stor del ska behandla just
Anonymous, samt att de inte ska vara av notis-form. Jag inkluderar bade nyhetsartiklar saval
som ledarkronikor och debattartiklar, detta for att fa fram ett sa heltackande och
representabelt material som majligt. De soktermer som har anvants ar “Anonymous”
tillsammans med flertalet nyckelord; “hacker*”, ”aktivism*”, “attack”, “motstandsrorelse”,
"natverk”, “demonstration”. Ovanstaende tidsspann och avgransade kriterier resulterade i
28 relevanta medietexter fran ovan utvalda kallor. Dessa texter aterfinns i sina helheter i

bilaga 1.

2.1.2 Metodologisk problematik —insamling av medietexter

Ett problem som kan uppsta i samband med insamling av ett textmaterial ar att urvalet
riskerar bli arbitrart om inte nédvandiga atgarder tas. En aspekt bland andra som jag behovt
resonerat kring ar de soktermer som jag anvander tillsammans med termen “Anonymous”
for att fa fram aktuella artiklar, da implementeringen av dessa soktermer till stor del avgor
inom vilken kontext samt fran vilket sammanhang som sokresultaten gestaltar Anonymous.
Om jag exempelvis enbart anvdande soktermer som kan beskrivas som negativt laddade sa
som "attack” eller “cyberterrorism” sa skulle sokresultaten med stor sannolikhet spegla just
detta, och samma skulle da gélla for ett omvant scenario. Med detta i atanke kravdes alltsa

att jag skapade en balans i denna aspekt av insamlingsprocessen.

35 Kazmi, Ayesha, How Anonymous emerged to Occupy Wall Street, The guardian, 2011-09-27,
http://www.theguardian.com/commentisfree/cifamerica/2011/sep/27/occupy-wall-street-anonymous,
hamtad 2014-04-11 11:52
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2.1.3 Respondentundersokning som insamlingsmetod

Jag menar att den har studien befinner sig inom tva vetenskapliga omraden dar intervjuer
som insamlingsmetod kan fungera pa ett effektivt satt. Forst och framst ger jag migi och
med den har studien in pa ett outforskat falt - forskning pa internetaktivism som sadan har
utforts i viss skala, men daremot bér fenomenet Anonymous som en global
motstandsrorelse ses som till stor del outforskat. For det andra har jag sokt ta reda pa hur en
sarskild grupp individer sjdlva uppfattar sin omvarld, vilket ar ytterligare ett problemomrade
som baddar fér anvandandet av intervjuer.3® Sa det faktum att den hér studien svarar mot
tva av de omraden inom vilka intervjuer kan sdgas fungera bast anser jag motivera valet av

intervjuer som insamlingsmetod.

Min initiala tanke var att majoriteten av intervjuerna skulle ske genom mail, detta framst
pa grund av min hypotes om att medlemmar i Anonymous ogérna talar om rorelsen och
deras aktivitet inom den (denna problematik diskuteras vidare i nastkommande avsnitt).
Detta har en uppenbar paverkan pa min mojlighet att stalla direkta foljdfragor och faktiskt
fora ett interaktivt samtal, vilket ar en viktig aspekt av samtalsintervjuer som metod. Sa det
faktum att jag snarare an att ha en konversation skickade ivag fragor och fick tillbaka
skriftliga svar skulle kunna pavisa att jag istdllet har anvant frageundersokningar som metod,
vilken till skillnad fran samtalsintervjuer gar ut pa att forskaren stéller fragor till
respondenten utan den interaktivitet som kdnnetecknar samtalsintervjun.3’ Anledningen till
att jag anda valjer att beteckna min insamlingsmetod som intervjuer, forutom det faktum att
det fanns en potentiell chans fér mig att faktiskt stalla foljdfragor och féra en
mailkonversation, ar en annan distinktion som kannetecknar intervjuer som metod; ”Vid en
samtalsintervju ar det inte personerna (respondenterna) utan de olika uppfattningar och
tankekategorier som personerna ger uttryck for som star i centrum.” Denna beskrivning
passar val in i mitt syfte med kontakten med medlemmar i Anonymous, samtidigt som den
ocksa gar hand i hand med rorelsens grundtanke om decentralisering och en ledarlos
stromning. Det ar inte individerna i sig som ar av intresse utan snarare deras tankar om, och

installning, till den roérelse i vilken de ar medlemmar.

36 Esaiasson, Peter, Gilljiam, Mikael, Oscarsson, Henrik, Wangnerud, Lena, Metodpraktikan: Konsten att studera
samhdlle, individ och marknad, Norstedts juridik, Stockholm, 2013, s. 284-285

37 Esaiasson et al, s. 258
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Nar det kommer till planering och genomférande av intervjuer med aktiva medlemmar ur
Anonymous, sa etablerade jag kontakt samt stallde forfragningar om deltagande genom
olika mer eller mindre officiella kommunikationskanaler sa som 6ppna diskussionsforum och
Oppna Twitter-konton. Ett exempel pa en sadan kanal ar diskussionsforumet "Why We
Protest” dar aktiva medlemmar diskuterar planerade aktioner och rérelsens ideologiska
varderingar. | forumet finns saval internationella som nationella och regionala avdelningar
dar medlemmar kan organisera och mobilisera sig sjdlva runt olika @mnen och fragor. Det
finns ocksa antal forum och hemsidor som drivs av svenska medlemmar och som har varit
anvandbara kommunikationskanaler i mitt arbete. Mina kriterier pa intervjuobjekten var att
de ska ha varit aktiva medlemmar i Anonymous i minst ett ar, och samtidigt identifiera sig
sjalva med rorelsens ideologiska varderingar (med aktiva menas att de pa nagot satt ska ha
bidragit till rorelsens protester eller aktioner under tiden som medlemmar). Detta da det &r
av vikt att de besitter tillracklig kunskap om rérelsen och dess karaktar for att kunna
resonera och diskutera fragor gallande rorelsens ideologi, tillvdgagangssatt och sa vidare. Jag
valjer ocksa att enbart intervjua svenska medlemmar da dessa befinner sig i samma diskurs
och kultur som de nyhetsmedier som star som kallor for det forsta materialet. Da ett krav
fran samtliga respondenter var att intervjuerna skulle ske via mail behdvde jag anpassa
intervjuguiden till detta. Samtidigt ville jag konstruera mina fragor i linje med de
overgripande teman som identifierades i analysen av medietexterna, for att pa sa satt ka
sambandet mellan de bada analyserna. Sammantaget gjorde detta att jag konstruerade
Oppna fragor dar respondenterna sjalva hade majlighet att diskutera och resonera kring
Anonymous och deras uppfattningar, samtidigt som fragornas teman fokuserade pa de
omraden som jag sammantaget undersoker i den har uppsatsen. Intervjuguiden i sin helhet

aterfinns i bilaga 1.

2.1.4 Metodologisk problematik - respondentintervjuer

En relevant fraga som har bor stéllas ar varfor jag inte valjer att anvdnda samma typ av
material for att analysera hur Anonymous medlemmar sjalva ser pa sin rorelse som i
analysen av hur nyhetsmedia framstaller densamma. Det finns viss tillganglig information i
form av framst text och videoklipp med Anonymous sjadlva som avsdndare. Medlemmar i

rorelsen har stallt upp pa flertalet intervjuer, och pa flera mer eller mindre inofficiella
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hemsidor finns ett visst matt av beskrivningar av rorelsen skrivna av medlemmar. Att jag i
den har uppsatsen vdljer att forbise detta potentiella material och istdllet genererar ett nytt
material genom intervjuer ar en aspekt som bor ytterligare motiveras och diskuteras. Den
primara anledningen till mitt val av insamlingsmetod och material ar att jag genom direkta
intervjuer har fatt tillgang till ett mer nyanserat, djupgaende och resonerande material &n
om jag hade utgatt fran Anonymous skriftliga kommunikation, eller material i form av
videoklipp, som gar att finna online. Majoriteten av denna kommunikation bestar mer eller
mindre enbart stiliserade slogans och slagord, och ett antal tv-sanda intervjuer dar
foretradelsevis amerikanska foretradare for rérelsen diskuterar aktuella operationer eller
attacker. Videoklippen och de skriftliga intervjuerna har inte Anonymous sjalva som
avsandare, dar finns ett nyhetsmedium narvarande som kan vinkla och gestalta intervjun sa
som de sjalva 6nskar, och det skriftliga material med Anonymous som avsdandare som
faktiskt finns ar alltfor litet och splittrat. Min intention har varit att komma bortom detta och
istdllet na ett reflekterande resonemang om rorelsen och medlemmarnas tankar gallande
dess karaktar, vilket jag anser vara mojligt i och med implementeringen av intervjuer dar jag

har erhallit mer eller mindre diskuterande och resonerande svar pa mina fragor.

En annan svarighet som jag har stott pa i arbetet med att samla in material fran aktiva
medlemmar i Anonymous ar att de per definition ar mana om sin anonymitet. Forst och
framst bor klargoras att det visade sig vara nagot problematiskt att ens komma i kontakt
med svenska medlemmar - rérelsens svenska kommunikationskanaler ar langt farre an deras
amerikanska motsvarigheter. Nar jag till slut lyckades uppratta kontakt sa uppkom
ytterligare en svarighet som bestod i att fa av dessa individer faktiskt var villiga att stalla upp
pa en intervju. Min l6sning blev att tydligt presentera studien och dess syfte, garantera
anonymitet, samt tillhandahalla samtliga fragor innan de bestamde sig for att delta. Nar jag
val fick tag pa respondenter som var villiga att stélla upp sa uppenbarade sig dnnu en
potentiell problematik — jag gavs ingen mojlighet att traffa dem fysiskt och intervjua dem
ansikte mot ansikte. Det handlade till viss del om geografiska hinder, men framst handlade
det om deras ovilja att roja sin identitet och radera sin anonymitet. Detta stéllde da
naturligtvis annu hogre krav pa att jag konstruerade en val genomtankt intervjuguide dar
fragorna var konstruerade pa ett 6ppet satt som inbjuder till reflekterande och resonerande
diskussioner, men anda pa sa satt att de relaterade till, och var relevanta for, de fragor som
jag staller till de texter som utgdr materialet i min andra analys. Sa huruvida denna
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problematik kan undvikas eller inte beror alltsa pa hur val jag har konstruerat
intervjufragorna, men aven sa klart pa hur respondenterna reagerar och staller sig till
intervjufragorna. Denna problematik pavisar ocksa det faktum att det inte ar vanligt att
intervjuer med Anonymous-medlemmar i forskningsstudier sa som denna. Att jag anda har
lyckats genomfdra dessa intervjuer, trots presenterad problematik, anser jag bidra till

uppsatsens relevans och signifikans.

Ytterligare en problematik som har uppenbarat sig i samband med dessa intervjuer
patalades dven av en av respondenterna, namligen det faktum att jag inte sdkert kan veta
huruvida respondenternas atergivningar faktiskt representerar Anonymous som helhet, eller
om sadana atergivningar ens ar mojliga att erhalla. Just detta adresserade alltsa en av
respondenterna i sitt svar da han menar att hans egna atergivningar kan skilja sig at pa flera

olika satt jamfort med andra individer som ar aktiva inom Anonymous

Sedan sa ar det saklart sa att jag inte haller med om allt som pagar inom Anonymous, men
eftersom det inte finns ndgon ledning, och inga riktlinjer for vad som &r en "riktig” medlem,
sa ar detta mer eller mindre naturligt. Det ar ocksa darfor som det inte gar att pinpointa
Anonymous — mina svar pa de héar fragorna behover inte nodvandigtvis 6verensstamma alls
med den niste som du intervjuar.®

Ska jag dra det till sin spets sa kan jag inte vara helt sdker pa om respondenterna ens ar
aktiva inom Anonymous. For att minska risken fér denna problematik stallde jag bland annat
fragor om respondenternas tid som medlemmar, hur det kom sig att de blev aktiva och hur
de kom i kontakt med Anonymous. Ytterligare en aspekt som gor att mojligheten for
representativa atergivningar 6kade var att jag kunde se att respondenterna hade varit aktiva
pa det forum dar jag tog kontakt med dem under en langre tid och postat ett stort antal
inlagg. Detta till trots kan jag inte fullstandigt komma undan det faktum att de atergivningar
som analyseras inte kommer vara fullstandigt representativa for alla aktiva medlemmar i

Anonymous.

38 Respondent 2
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2.2 Metod & Teori

2.2.1 Innehallsanalys

Den har uppsatsen bygger alltsa pa en kvalitativ innehallsanalys av tva olika material.
Innehallsanalys som sadan har enligt Zhang och Wildemuth utvecklats fran att till storsta
delen anvandas och implementeras i kvantitativa studier, till en analysmetod som aven
anvands for kvalitativ tolkning av innehall i ett text-material. Detta gors da framst genom en
systematisk klassifikationsprocess i vilken man kodar och identifierar existerande teman och
ménster.3® Marshall och Rossman menar vidare att i takt med forskningsmetodens
utveckling sa har de forskare som implementerar den mer och mer boérjat fokusera pa
narvaron av, meningen med samt férhallandet mellan skrivna ord och koncept, vilket sedan

leder till dragna slutsatser om ett évergripande syfte.*°

Anvandningsomradet for kvalitativa innehallsanalyser ar tudelat — de kan anvandas till att
systematisera ett textuellt innehall alternativt till att kritiskt granska det. Systematiserande
studier kan ocksa kallas beskrivande sadana, och de kan ga ut pa att klargéra
tankestrukturen bakom innehallet, ordna innehallet pa ett logiskt satt, eller klassificera
innehallet. Studier som ar kritiskt granskande gar ett steg langre och sdker pavisa huruvida
argumentationen foljer aktuella normer, vad innehallet sdger om samhalleliga tillstand och
strukturer i en bredare kontext, eller hur det textuella innehallet speglar sociala och politiska
maktstrukturer. Den har uppsatsen innehaller en kritiskt granskande studie som séker
synliggdra hur svensk nyhetsmedia viljer att framstéalla och gestalta ett specifikt fenomen
och sedan jamfora detta med hur fenomenet sjalvt beskriver sig, vilket i sig potentiellt kan
visa hur mediala makthavare soker paverka den allmanna forstaelsen av och asikten om ett
hogst aktuellt politiskt och samhalleligt fenomen.

Ett antal olika beslut behover sedan goras for att specificera och definiera en studies

karaktar och uppbyggnad. Forst och framst dr det nodvandigt att studiens problemstéllning

konkretiseras och bryts ner till ett par preciserade fragor vars svar utvinns ur det analyserade

39 Zhang, Y., & Wildemuth, B. M. Qualitative analysis of content, Applications of Social Research Methods to
Questions in Information and Library Science, Westport, CT: Libraries Unlimited, 2009, s. 308
40 Marshall, Rossman, p. 161
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textmaterialet och sedermera utgér den slutliga I6sningen pa det ursprungliga
forskningsproblemet. Har behdver jag ocksa bestamma sig for hur jag ska forhalla sig till de
kommande svaren — utgar studien fran redan definierade kategorier innehallande de mest
relevanta alternativen, eller implementeras ett 6ppnare synsatt dar svaren till fullo avgors av
det som upptéacks i analysmaterialet? De olika tillvdgagangssatten kraver olika mycket fokus
pa olika metodologiska aspekter, en forhandsdefinierad variant kraver exempelvis ett mer
valkonstruerat analysredskap medan man i och med en implementering av den 6ppna
metoden utan konstruerade kategorier behdver avgransa analysomradet pa ett tydligare
satt sa att man behaller fokus pa problemformuleringen och inte borjar glida bort fran
huvudsparet, vilket ar en uppenbar potentiell risk dd man arbetar med det 6ppnare

analyssattet.

2.2.2 Framing

Zhongdang Pan och Gerald M. Kosicki argumenterar i studien Framing analysis: An approach
to news discourse for hur en stor del av ny forskning inom politisk kommunikation behandlar
minst en av tre fragestallningar som pa flera satt kan kopplas till Framing-teorin och dess
olika behandlingsomraden. De tre fragestallningarna handlar om 1) hur nyhetsmedia
bestammer inom vilken diskurs ett amne ska diskuteras genom implementeringen av olika
Frames, 2) hur politiska aktorer och grupper aktivt paverkar nyhetsmedia till att framja deras
agenda, samt 3) hur publikgrupper och individer aktivt bearbetar nyhetsinformation och
darmed konstruerar meningar och tolkningar utifran sina befintliga kognitiva
representationer.*! S3 att med detta i dtanke beskriva Framing som fenomen och teori som
relevant och anvandbar vid forskning av flera olika @mnesomraden inom medie- och
kommunikationsvetenskapen skulle inte vara nagon underdrift. Av ovanstaende tre
fragestallningar inriktar sig den har studien pa den férstnamnda. Fokus i den har uppsatsen
ligger pa att synliggora hur nyhetsmedia konstruerar och implementerar olika Frames, vilka
pa olika satt framstaller och gestaltar de amnen och fenomen som behandlas. Jag har alltsa

inte lagt nagot fokus pa effekterna av denna implementering och inte heller pa hur

41 Zhongdang, Pan, Kosicki, Gerald M, Framing analysis: An approach to news discourse, Political
Communication, 10:1, Routledge, 1993, s. 55
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mottagarna har tolkat och forstatt de Frames som identifierats i analysmaterialet, utan
enbart pa konstruktionen av Frames samt hur dessa leder till specifika framstallningar och

gestaltningar.

Framing var fran borjan en teori inom socialsociologin som sedan vidareutvecklades och
anpassades till bland annat forskning inom medie- och kommunikationsvetenskap.4? Inom
medie- och kommunikationsvetenskaplig forskning ar Framing i grunden en teori som tar
avstamp i fragestallningen om hur handelser och foreteelser gestaltas och presenteras pa
sarskilda satt i exempelvis massmedia och darmed paverkas den allménna asikten och
uppfattningen om det som gestaltas. Begreppet Framing myntades av Robert Entman som
menar att Framing i kommunikation innehaller tva olika komponenter — salience
(framtradande) och selection (urval). Vissa aspekter av en handelse eller ett fenomen viljs ut
och gors sedan mer framtradande och minnesvarda pa sa vis att en specifikt vinklad
forstaelse av det som rapporteras i kommunikationen uppmuntras och framjas.*?
Gestaltningar pavisar alltsa vilka de aspekter av en hdndelse eller ett fenomen som
avsandaren anser vara viktigast. Frames i en text eller annan typ av kommunikation
manifesteras av narvaron alternativt franvaron av specifika vardeord, fraser, stereotyper,
eller fraser som pa nagot vis tillhandahaller tematiskt laddade fakta eller omdémen,
hamtade fran sarskilda kallor. Entman menar sammanfattningsvis att Frames gor fyra saker;
1) definierar problemet — vem gor vd och med vilka konsekvenser? 2) diagnostiserar
orsakerna till problemet — varfér hander det som hander? 3) faststaller moraliska aspekter —
en utvardering av aktorernas beteende, 4) foreslar I6sningar pa problemet och férutspar
méijliga utgdngar.**

| artikeln Framing Theory granskar Dennis Chong och James Druckman konceptet
Framing och dess betydelse, varefter de gar igenom tidigare anvanda tillvagagangssatt for
att implementera teorin i analyser.*> De menar att majoriteten av framstaende framing-

analyser foljer fyra olika steg. Forst och framst identifieras ett amne eller en handelse

42 strémbéck, Jesper, Journalistiken och politiken, | Nord, Lars & Strémbdck, Jesper (red.), Medierna och
demokratin, 2:a uppl., Studentlitteratur, Lund, 2012, s. 163

43 Entman, Robert, Framing: Toward Clarification of a Fractured Paradigm, Journal of communication, 43:4,
1993, s.52-53
4 Entman, s. 52

45 Chong, Dennis, Druckman, James N, Framing Theory, Annual Review of Political Science, volym 10, 2007. s.
103

25



eftersom en specifik Frame enbart kan definieras enbart utifran en specifik handelse eller ett
specifikt amne — Frames som anvands i olika amneskontexter skiljer sig darmed at, och
ibland kan Frames kopplade till ett visst amne skilja sig at beroende pa nari tiden
kommunikationen publiceras. Om malet ar att identifiera Frames, och hur de stravar mot att
paverka den allmadnna diskursen, sa ar nasta steg att man isolerar en sida av debatten, eller
en attityd gentemot amnet. Aktorer pa respektive sida i debatten anvander sig potentiellt av
olika typer av Frames, och for att kunna na enhetliga och relevanta resultat bér man inte
blanda dessa.*® Trots detta argument havdar jag att den har uppsatsen inte gynnas av en
sadan uppdelning. Syftet med uppsatsen ar att visa hur Anonymous framstalls 6vergripande
av svenska nyhetsmedier, och att da valja att fokusera enbart pa de aktorer i debatten som
kan sdgas ha en positiv eller negativ installning till dem skulle gbra studien uppenbart
irrelevant, forutsagbar och overflodig. Det tredje steget ar att en forsta uppsattning av
overgripande Frames, med en induktiv ansats, identifieras med syftet att skapa ett
kodningsschema. | denna process kan tidigare anvanda tillvagagangssatt i forskning pa
omradet tjana som utgangspunkt eller inspiration, men sa klart bér man ocksa se pa den
diskurs och den debatt som man @mnar analysera for att finna en sa relevant forsta
uppsattning av Frames som majligt. Det fjarde och sista steget som oftast forekommer i
forskning pa hur mer eller mindre maktiga aktorer vinklar och gestaltar handelser och
fenomen ar att kallor och material for en innehallsanalys valjs ut. Dessa kéllor ar oftast
massmediala s& som exempelvis dagstidningar, hemsidor, och nyhetssdndningar.*” Har kan
man argumentera for att de tva sista stegen med fordel kan byta plats. Samlar man forst in
ett avgransat analysmaterial kan man sedan utifran en évergripande och ytlig analys av detta
identifiera en uppsattning frames som kan beskrivas som vanligt férekommande, for att
darefter utga fran dessa i den mer djupgaende analysen. Detta borgar bland annat for ett
hogst fordelaktigt analysverktyg och relevanta metodologiska utgangspunkter. Chong och
Druckman adresserar denna mdjlighet, och daven dess medfdljande potentiella svarigheter,
da de menar att man genom manuell kodning har mojlighet att upptacka vanligt
forekommande frames som inte inkluderas i en den samling av generiska frames som tagits
fram genom en kodningsprocess baserad pa prototypiska gestaltningar. Aven om detta kan

skapa en okad flexibilitet sa for det ocksa med sig en risk for minskad reliabilitet da

46 Chong, Druckman, s. 107
47 Chong, Druckman, s. 107
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processen har potential att bli godtycklig om den inte genomférs pa ett enhetligt och

konsekvent satt.*8

En annan viktig aspekt som bor belysas ar det faktum att Framing som fenomen inte
enbart bestar av att media paverkar genom implementeringen av Frames. Processen som
utgor teorin Framing innebar ocksa att de meningar och tolkningar som manniskor utlaser
fran medieinnehall ar delvis resultat av manniskors individuella referensramar och tidigare
erfarenheter.*® Sa dven om man kan tala om gestaltningar som dmnar generera vissa typer
av tolkningar och forstaelser, sa kommer dessa skifta beroende pa dessa individuella
forforstaelser och forkunskaper. Detta ar pa manga satt relaterat till vad Baldwin Van Gorp
kallar Culturally embedded frames, eller kulturellt férankrade gestaltningar. Detta innebar
att specifika kulturella varderingar, berattelser och arketyper aterskapas i
nyhetsrapporteringen for att kunna lattare tolkas av manniskor inom den specifika kulturen.
Dessa tre aspekter, menar Van Gorp, forekommer i mer eller mindre all kommunikation och
ar sarskilt naturliga att anvanda for massmedier da de representerar nagot standigt
aterskapas i den specifika kulturella kontexten. Van Gorp ger tva anledningar till att han
foredrar dessa 6ppna frames framfér mer amnes-bestamda och generiska sadana. For det
forsta har de en inneboende definierande kapacitet - genom att beskriva ett nytt fenomen
med hjalp av kulturellt férankrade frames kan rapporteringen generera insikter som passar
in i det aktuella samhéllet. For det andra har dessa typer av frames en férdel da de
appellerar till idéer vars betydelser mottagaren redan ar inférstadd med.*° Aven Hertog och
Mcleod trycker pa det faktum att frames bor ses som relativt stabila kulturella strukturer
som ar mer omfattande och komplexa an enbart amnesframstallningar och
problemkonstruktioner, vilka snarare kan sdgas vistas inom en Frame. Frames tillhandahaller
de nédvandiga regler och normer som kravs for att ett amne eller fenomen ska kunna ta
form.>! Detta ar alltsa ytterligare argument for att undvika implementering av forbestdmda

Frames, eller Frames som ar knutna till specifika dmnen.

8 ibid, s. 108

49 Zhongdang, Kosicki, s. 64

50 van Gorp, Baldwin, Strategies to take subjectivity out of framing analysis, Doing News Framing Analysis.
Empirical and Theoretical Perspectives (D’Angelo, Paul & Kuypers, Jim A, Red.) New York, Routledge, 2010, s.
84-109

51 Hertog, J. K. and D. M. McLeod, A multiperspectival approach to framing analysis: A field guide, Framing
public life: Perspectives on media and our understanding of the social world (S. D. Reese, O. H. Gandy and A. E.
Grant, Red.), Mahwah, NJ, Lawrence Erlbaum Associates, 2001, s. 139-161
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Ashlie Delshad och Leigh Raymond gor i sin studie Media Framing and Public Opinion
Toward Biofuels en pa flera satt liknande jamférande analys som genomforts i den har
uppsatsen, dven om jag till skillnad fran dem inte studerar huruvida identifierade
gestaltningar har haft paverkande effekter pa opinionen. De undersoker relationen mellan
hur nyhetsmedia framstaller amnet biobranslen med hur den allmanna opinionen ser ut
gallande samma dmne, samt hur mediernas férandrade gestaltning av amnet potentiellt har
forandrat den allmédnna opinionen.>? Fér att uppfylla detta syfte genomfér de en detaljerad
kvalitativ innehallsanalys av ett antal tidningsartiklar for att sedan stdlla de resultat mot
resultaten av en frageundersodkning vilken de alltsa anvande for att analysera den allménna
opinionen. De utgar till viss del fran tidigare forskning pa Framing men de papekar ocksa att
deras kodning inte begransades till forbestamda Frames. Istéllet lases samtliga artiklar
igenom, varpa samtliga funna Frames fordes in i ett kodningsschema. Detta schema jamfors
sedan med de trender i den allmanna opinionen som de funnit genom sin
frageundersokning, for att pa sa satt synliggéra hur massmedias gestaltningar av ett specifikt
amne potentiellt paverkar den allmdnna opinionen.> Har har vi alltsa ett tydligt exempel pa
forskning dar en mer eller mindre ytlig genomgang av materialet genererar ett antal kodade
operationaliserade definitioner av den teoretiska definitionen Frame. En betydande skillnad
mellan Delshad och Raymonds studie och min studie ar dock att medan de har ett material
bestaende av 610 artiklar sa bestar mitt material av 31 artiklar. Detta gor att jag forutom att
ga igenom artiklarna och identifiera existerande Frames, aven hade bade tid och utrymme
att valja ut ett antal artiklar for en mer djuplodande analys dar jag detalj-analyserade hur
dessa Frames konstrueras och implementeras, vilket sedermera baddade for en jamférelse

med analysen av intervjumaterialet.

2.2.3 Relation mellan metod och teori

Beslut som behdver fattas innan en kvalitativ innehallsanalys med Framing som teoretisk
utgangspunkt paborjas, samt den analysmodellen som har anvants i den har uppsatsen,

presenteras nedan. Jag har inledningsvis utfort en relativt ytlig analys av hela det insamlade

52 Delshad, Ashlie, Raymond, Leigh, Media Framing and Public Opinion Toward Biofuels, Review of Policy
Research, 30:2, 2013, s. 190-210
53 Delshad, Raymond, s. 196

28



materialet, och sedan identifierat vilka frames som forekommer mest i svensk
nyhetsrapportering gallande Anonymous. Detta har gjorts genom en genomlasning av
samtliga artiklar ur analysmaterialet. Efter att denna overgripande del av analysen ar
genomford, utfor jag en mer djupgaende analys av en mindre del av materialet, och darmed
synliggor jag ocksa hur de frames som identifierades i den forsta fasen faktiskt skapades och
implementerades av de olika avsandarna (de olika tidningarna). Detta tillvagagangssatt kan
till viss del kopplas samman med den problematik som Chong och Druckman presenterar i
samband med manuell kodning, och som gas igenom i féregaende avsnitt. Med denna
problematik i atanke menar jag 4nda att ett sadant tillvdgagangssatt kan implementeras i
den har specifika studien, och da framst pa grund av att jag handskas med ett relativt litet
material vilket gor att risken for att kodningsprocessen blir godtycklig och inkonsekvent, och
darmed att reliabiliteten minskar, kan minimeras. Att denna risk finns ar dock nagot jag har
haft i atanke genom hela analysprocessen. Jag menar ocksa att risken for att denna
problematik uppstar minskar drastiskt pa grund av att jag har tillgang till flertalet
forskningsstudier som har implementerat just detta tillvagagangssatt, varav Delshad och

Raymonds studie som presenteras i foregadende avsnitt ar en av de mest relevanta.

Aven Van Gorp féresprakar en induktiv ansats dar man identifierar det fulla spektrumet
av tankbara och mojliga Frames som ar relevanta for det amne som undersdks. Han menar
att en deduktiv ansats, dar man implementerar en forkonstruerad och avgransad
uppsattning Frames, inte kan svara pa fragorna om var denna uppsattning hamtades fran, pa
vilken niva och med hjalp av vilka tekniker som inkluderade Frames ska identifieras, samt
varfor den ar relevant. Dessa fragor kan ddremot besvaras om en induktiv ansats anvands.>*
Jag har darmed férankrat min studies karaktar i tidigare relevant forskning i vilken ett
liknande forhallande mellan metod och teori implementeras, samtidigt som jag har haft stor
nytta av dessa studier i min konstruktion av analysverktyg, kodningsschema samt
operationaliseringar. Det som jag faktiskt har tittat pa i min analys av Frames och hur de
konstrueras i medietexterna ar inte vad de olika texterna handlar om, utan hur berattelsen
ser ut och vilka val som har gjorts i samband med textens forfattande. Det handlar alltsa inte

om vilka hdandelser som presenteras, utan hur de presenteras, vilket Van Gorp menar ar en

54 Van Gorp, s. 91
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viktig distinktion i samband med Framing-studier.>® Detta har jag gjort genom att titta

narmare pa de pavisbara indikationer pa varje Frame som foljer:

e Tematisk struktur — materialets textuella uppbyggnad, huvudteman och underteman,
overgripande tes. Har undersdks texten utifran dess tematiska uppbyggnad — hur ar
texten organiserad?>®

e Schematisk struktur — forekommande aktorer, historisk bakgrund, resonemang
gallande konsekvenser och orsak/verkan. Har analyseras texten utifran vad det ar
den formedlar — vilka resonemang fors kring de teman som tas upp, och vilka aktorer
tillats fora dessa samt sammanfatta/dra slutsatser?®’

e Sprakhandlingar och lexikal stil - ordval, retoriska troper och stilfigurer (metaforer,
metonymier, litoteser, hyperboler osv), val av exempla, kontraster, forekommande
konstruktion av explicit respektive implicit mening, kausala relationer. Har kommer
jag anvanda mig av Jostein Gripsruds kapitel om retorik och retorisk analys dar han
bland annat redogdr fér och ger exempel pa ovanstdende retoriska grepp.>®

e Hur hanteras mottagarna formodade forforstaelse?

Nar det kommer till det material som samlats in genom intervjuer sa har jag enbart
genomfort en djupgaende kvalitativ innehallsanalys av materialet med hjalp av samma
analysverktyg som presenteras ovan, och jag har darmed inte inlett med en ytligare
overblickande analys. Detta framst pa grund av det faktum att detta material &r bade mindre
och mer samlat, vilket gor att det fanns bade tid och utrymme for att géra en djupanalys av
materialet som helhet.

De ovanstaende analyssteg ar hamtade fran Van Gorps sammanstallning av vanligt
anvanda aspekter inom Framing-analyser>®, vilka sedan har kompletterats med ytterligare

utvalda aspekter hamtade fran metoderna kritisk diskursanalys och retorisk textanalys.°

55 Van Gorp, s. 94

56 Berglez, Peter, Kritisk diskursanalys, Metoder i kommunikationsvetenskap, 2:a uppl. (Ekstrém, Mats &
Larsson, Larsaker, Red.), Studentlitteratur, Lund, 2010, s. 278

57 Berglez, s. 278

58 Gripsrud, Jostein, Mediekultur, mediesambhille, 3 uppl., Gdteborg, Daidalos, 2011, s. 216-222

%9 Van Gorp, s. 91

0 Berglez, s. 277-279

30



Detta motiveras med att samtliga ovanstaende aspekter bidrar till en texts narrativa och
retoriska struktur, vilket ar vad jag har analyserat i den har studien for att pavisa hur
Anonymous gestaltas i undersdékningsmaterialet. Samtidigt ar aven de aspekter Van Gorp
foresprakar tatt knutna till kritisk diskursanalys och dess analysverktyg. Peter Berglez bidrar
ocksa till motiveringen da han menar att om man viljer att inkludera alla typer av
medietexter, forutom nyhetsartiklar aven debattartiklar och ledare, vilket jag har gjort, sa
bor man dven inkludera analysverktyg hamtade fran retoriken eftersom just debattartiklar
och ledare driver en medveten argumentation.®! Vidare menar Entman géllande férhallandet
mellan Framing och analysmetoder att en innehallsanalys i kombination med Framing skulle
kunna undvika att behandla alla delar av en text som lika framstaende och “highlightade”. En
innehallsanalys utan stodet fran Framing-paradigmet kan ofta resultera i en forvrangd bild av
det egentliga budskapet i den analyserade kommunikationen.®? Detta gor
sammanfattningsvis att ovanstaende analysschema gav mig maojligheten att analysera
materialet pa ett sadant satt att uppsatsens fragestallningar kunde besvaras och dess syfte

sedermera uppfyllas.

51ibid, s. 277
52 Entman, s. 57
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3. Analys

Foljande kapitel inleds med den kvalitativa innehallsanalysen av insamlade medietexter.
Denna analys inleds i sin tur med en presentation och forklaring av de Frames som
identifierats utifran den inledande genomgangen. Detta leder sedan till den paféljande mer
djupgaende analysen av ett mindre urval av materialet. Kapitlet fortsatter sedan med en
kvalitativ analys av de intervjusvar erhallna genom ett antal intervjuer genomférda med

samma antal intervjuobjekt. Slutligen stélls analyserna sida vid sida i en jamférande analys.

3.1 Kvalitativ innehallsanalys av medietexter

| féljande analysavsnitt presenteras som sagt de forekommande Frames som identifierats i
analysmaterialet. Jag beskriver hur de har konstruerats, vad dessa konstruktioner sager om
avsandarnas intentioner, samt exemplifierar detta med utdrag fran materialet. | nasta steg
djupanalyseras ett mindre urval av materialet dar genomgangna Frames forekommer och

kan undersokas pa ett effektivt och tydligt satt.

3.1.1 Inledande analysgenomgang

Efter att ha gatt igenom var text for sig har jag identifierat ett antal huvudsakliga och
framtradande Frames som genomgaende férekommer i materialet. Dessa presenteras nedan

med medfdljande exempel pa hur de konstrueras.

Hotbilden

Den tydligaste Frame som gar att skonja, och som jag menar ar mest férekommande, har jag
valt att kalla Hotbilden. | denna Frame inkluderar jag samtliga tillfallen vid vilka avsdandarna
pa nagot satt behandlar, beskriver eller framhaver en bild relaterad till Anonymous som pa
nagot satt innefattar eller bygger pa att en eller flera av féljande aspekter pa olika satt
framhalls; hot, hotbild, risk, fara, skrack, radsla, skramsel, sarbarhet. Denna Frame
implementeras bade i tydliga fall dar kontexten exempelvis dr att Anonymous har uttalat hot

mot specifika aktorer, men dven i mer diffusa fall dar framstallningen inte har en lika explicit
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eller logisk position samt i fall dar man tar avstamp i Anonymous for att sedan diskutera
utvalda delar avamnet i en storre och ofta global kontext. Denna Frame bestar alltsa delvis
av att Anonymous pa olika satt placeras i en position dar de utgor ett hot mot antingen
specifika aktorer, eller mot samhallet och samhallets strukturer, vilket pavisas nedan med
hjalp av tre citat fran tre olika tidningsartiklar fran undersokningsmaterialet. Det forsta
citatet kommer fran en debattartikel publicerad i Aftonbladet som behandlar Anonymous
attacker mot WikiLeaks-motstandare. Det andra citatet ar hamtat fran ett langre reportage i
Expressen som med utgang fran Anonymous “Free Assange-kampanj” tar grepp pa
Anonymous bakgrund och nuvarande form. Det sista citatet kommer fran en nyhetsartikel
publicerad i Dagens nyheter som rapporterar om flertalet 6verbelastningsattacker riktade
mot flera svenska myndigheter och banker. Sa det &r alltsa tre olika typer av nyhetstexter

som samtliga bidrar till samma konstruktion.

”Ofta handlar det om en ndrmast fanatisk installning till yttrandefrihet (fér) och upphovsratt
(mot). Allt ska fa sagas, allt ska fa visas, allt ska fa finnas, allt ska fa delas. Hotas dessa
varderingar kan de svepa in Over en blogg, en hemsida, ett videoklipp, en journalist, och
pressa pa tills de flesta ger upp. Men det kan ocksa bara handla om att forl6jliga ndgon som
kanske fortjanar det, kanske inte.”%

"Hackarnas krig har bara borjat. De har bedrivit forkrossande personforfoljelser, men de har
ocksa stottat den arabiska varen genom att riva digitala murar. Det var for ungefar tva veckor
sen Anonymous genomforde sin stérsta attack hittills. Da slog hackerkollektivet ut tio stora
sajter, daribland FBI och det amerikanska justitiedepartementet. Nu hotar Anonymous att ga
till hart angrepp — mot ...Sverige.”%

”Det har bildats grupper inom gruppen och ibland verkar de skjuta hej vilt utan att invanta en
gemensam aktion. Med tillslaget mot fildelningssajterna i gar vacker man alla och hinner de
gadda sig samman blir de starka och kan géra nastan vad som helst.”®>

Ovan syns tre exempel pa hur kopplingar gors mellan Anonymous och ett potentiellt och
vaxande hot. Dessa tre exempel ar inkluderade for att visa hur problemet (i det har fallet
Overbelastningsattacker mot svenska riksbanken) definieras och anvands som bevis pa att
varje individuell mottagare samt Sverige som land ar under hot. | det forsta och det sista

exemplet kan man se tva mer implicita grepp som ocksa leder till temat hot, och mer

63 Skott, Julia (2010) Ingen vill bli ovin med internets grashoppor, Aftonbladet, 10 december
64 Eriksson, Gustaf (2012) Anonymous ultimatum: Lt Assange vara ifred!, Expressen, 3 februari
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specifikt att det stora hotet inte bara ar riktat mot Sverige som stat, utan aven mot dess
medborgare; “Men det kan ocksd bara handla om att férléjliga ndgon som kanske fértjénar
det, kanske inte” och “ibland verkar de skjuta hej vilt [...] och hinner de gadda sig samman
blir de starka och kan géra ndstan vad som helst”. Det som gor dessa grepp implicita ar hur
de genom att fastsla att Anonymous urskillningslost kan attackera vem som helst och skjuta
hej vilt, aven om den inte fortjanar det, sa 6ppnar man upp for attacker pa vem som helst,
vilken svensk medborgare som helst, utan att sdga detta rakt ut. Min tolkning blir da att
eftersom Anonymous ar kapabla eller bendgna att attackera vem som helst, sa kan de
komma att attackera dven dig. Det forsta citatet sdger att vem som helst kan bli attackerad,
ingen gar saker. Det andra citatet fokuserar ocksa pa Anonymous oberaknelighet, de skjuter
hej vilt, men dven pa att Anonymous potentiellt kan gora vad som helst. Tillsammans skapar
dessa utdrag premissen att Anonymous med dess inneboende styrka kan attackera vem som
helst med vad som helst, och leder sammantaget till att en hotbild malas upp.

En annan faktor som underbygger den har framstallningen ar flertalet metaforer som
anvands. Metaforer kan beskrivas som implicita jamforelser da de till stor del anvands for att
med hjalp av ett bildligt uttryck beskriva nagot annat, vilket darigenom ger det beskrivna en
annan men dock liknande inneboérd. De anvands ocksa i hég grad i journalistik och
nyhetsrapportering for att framhava positiva eller negativa egenskaper hos det man
beskriver.® Just detta syns ocksa i det analyserade materialet, dar en metafor ar sarskilt
forekommande - krigsmetaforen. Ett av citaten ovan innehaller 6ppningsfrasen ”"Hackarnas
krig har bara bérjat”, och i tva andra artiklar gar det att lasa ”Anonymous har i princip
férklarat ett virtuellt krig mot svenska myndigheter och féretag”, ”Kriget har bara bérjat”,
“Det handlar inte om science fiction, IT-kriget dr redan hdr”, "Nu rasar néitkriget, Svenska och
internationella sajter kraschar en efter en”.%” Min tolkning ar att genom implementeringen
av krigsmetaforen vill avsandaren likna och beskriva Anonymous metoder och
tillvagagangssatt med ett krig mot Sverige. Detta har bade en potentiell forklarande och en
overdriven effekt. Krigsmetaforen forstas av de flesta manniskor — det som hander dr som

ett krig mellan Anonymous och Sverige. Men det finns ocksa en uppenbar éverdrift i denna

%6 Gripsrud, s. 218-219
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forklaring- det ar ju inget egentligt krig som pagar, daremot nagot som har ett fatal likheter
med ett krig. Att det ar denna typ av metafor som i huvudsak anvands gor att manga
manniskor kommer se pa hdndelserna, och férsta dem, som ett krig. Radsla, skrack,
sarbarhet och oro ar starka kanslor och dven effektiva verktyg for att paverka manniskor. Det
ar aspekter som inte kraver nagon sarskild kulturell eller annan forforstaelse, vilket gor att
de an mer effektiva som dvertygande medel.

En ytterligare aspekt som ar inkluderad i konstruktionen av denna Frame, och da inte
minst i ovanstaende citat, ar vilka aktorer som tillats uttala sig. | en av artiklarna som citeras
ovan uttalar sig en forskare inom cyberkrigsféring pa Totalforsvarets forskningsinstitut, och
citaten om att Anonymous ar starka och kan gora vad som helst ar signerade en chef inom
myndigheten fér samhallsskydd och beredskap som arbetar med IT-sdkerhet. Det ar alltsa
aktérer med starka ethos inom det aktuella @mnesomradet som med sin trovardighet och
kompetens bidrar till konstruktionen av den aktuella gestaltningen. Samtidigt som deras
tillhorighet i dels forskningsomradet cyberkrigsforing och dels det statliga totalforsvaret
kopplar samman Anonymous ytterligare med rollen som angripare och en aktér som hotar
Sverige. Nagot annat som &r intressant med uttalandena fran cyberkrigsférings-forskaren ar
att det ar han som i texten far forklara och beskriva vad Anonymous ar och hur Anonymous

vaxte fram:

Det vaxte fram en stark gruppmentalitet pa forumet. Nar en ny person kom in och skrev
nagot som nagon pa forumet inte gillade sa kartlades den personen [...] Det blev sa att de
anonyma anvandarna inte bara tilltalades som en individ. De borjade agera sa ocksa. | stillet
for att enskilda anvandare borjade jaga en person var det Anonymous som jagade.%®

Det faktum att en expert inom amnet krigsforing pa internet far beskriva Anonymous gor
att den givna beskrivningen ges trovardighet och samtidigt kopplar samman Anonymous
med just cyberkrigsforing, samt med de negativt klingande metoderna kartlaggning och
forfoljelse som ndmnda expert tillskriver rorelsen an mer.

Som namndes inledningsvis sa forekommer ocksa konstruktioner av hot-gestaltningen
dar Anonymous beskrivs som mindre av ett hot, men dar deras tillvdgagangssatt och lyckade
aktioner anvands som prover pa att risken for hot och krig anda potentiellt 4r 6verhdngande.

Detta syns bland annat i de tva nedanstaende citaten som ar hamtade fran tva ledarkronikor

58 Eriksson, Gustaf (2012) Anonymous ultimatum: Lt Assange vara i fred!, Expressen, 3 februari
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fran Aftonbladet respektive Svenska dagbladet. Det &r alltsa tva av tidningarnas

ledarskribenter som har uttrycker sina och tidningens asikter i den aktuella debatten.

”Det ari ljuset av detta hapnadsvackande att sdkerheten pa en sa viktig myndighet som
Riksbanken inte ar battre 2012. Vad skulle handa om angriparen var en stat och inte ett gang
hackers? Regeringen borde ta it-sdkerhet pa betydligt storre allvar. Innan nagot riktigt allvarligt
hander.”®°

”En sak kan man dock konstatera efter hackeroffensiven mot svenska myndigheter. Klarar vi
inte av att uppratthalla samhallets basfunktioner under attack fran en handfull fildelare i
halloweendrakter lar vi vara chansl6sa mot en statligt orkestrerad kampanj fran valfri
auktoritar stormakt som vi kan ténkas foroldmpa med vara manskliga fri- och rattigheter [...]
Sveriges undermaliga beredskap kan bli dyr. Nasta gang ar det kanske inte nagon nérd som
kommer direkt fran Butterick’s.””°

Har later man alltsa Anonymous aktioner pavisa att angreppen i sig ar illa, men att naturen
av dess utforare snarare borgar for en diskussion om vad som kan handa om angreppen kom
fran en maktigare kalla. Anonymous framstalls istdllet som mer eller mindre obetydliga
aktorer utifran ett bredare perspektiv pa ett narmast hanfullt satt, men fragan om hot och
risk for betydligt mer allvarliga attacker i framtiden ar fortfarande i hog grad narvarande.
Anonymous anvands for att synliggéra en stérre problematik som harror fran samma
omrade som Anonymous ar verksamma i. Intressant har ar att Anonymous inte alls tillskrivs
nagon styrka eller makt, till skillnad fran de exempel som presenterades tidigare, trots att
samma overgripande tema anvands. Har kan man havda att de olika installningarna
gentemot Anonymous inte kan pastas inga i samma uppmalade gestaltning. Jag menar dock
att den Frame som jag har kallar hotbild nédvandigtvis inte alltid handlar primart om just
Anonymous styrka och makt, utan da snarare om det skra inom vilket Anonymous ar aktiva
och en kontemporart passande antagonist. Den digitala aldern dar hela varldens strukturer
ar uppbyggda av datorer — att det dar finns aktérer som kan ta sig in i skyddade system och
sabotera den digitala infrastrukturen ar en tydlig kalla till en allvarlig hotbild, oavsett om
aktoren ar ett sa kallat hackernatverk eller en auktoritar stormakt. Jag menar att skillnaden
mellan de tva instéllningarna till stor del handlar om hur avsandarna konstruerar och
disponerar sina teman; de utgar bada fran huvudtemat Anonymous och deras attacker, men

medan de forsta exemplen foljder upp det med ett tema om ovisshet och okunskap om vad

% Lindberg, Anders (2012) Hackare hotar mer in sajter, Aftonbladet, 5 oktober
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Anonymous ar och vad de ar kapabla till sa satter sig innehavarna av den andra instéllningen
i en position dar de uttrycker en sakerhet om vad Anonymous faktiskt ar — en obetydlig aktor

vars metoder kan komma att betyda desto mer i framtiden.

Strukturell karaktar

Ndsta Frame som jag identifierat i min genomgang av materialet ligger delvis nara den
aspekt av ovanstaende exempel dar textforfattarna implicit eller explicit havdar sig veta vad
Anonymous ar ur framst ett organisatoriskt och strukturellt perspektiv. Denna konstruktion
valjer jag att dopa till strukturell karaktar, och den ar till stor del uppbyggd pa
inledningsfraser och beskrivningar dar avsandaren direkt artbestammer Anonymous bade
som fenomen och organisation. De mest forekommande sadana fraser ar olika varianter av
bestandsdelarna “natverk”, ”I6st sammansatt”, "natgrupp”, ”hackerkollektiv”, vilka sedan
foljs upp av mer eller mindre raka och okomplicerade resonemang om vad som har hant och
varfor, utan vidare forklaring av, eller resonemang om, Anonymous natur och egenskaper
som organisation, rorelse eller fenomen — “Regeringens webb attackerades av hackare sé
sent som i februari i Gr. D@ tog en svensk grupp kopplad till hackarkollektivet Anonymous pd
sig attacken, som ska ha varit en protest mot Acta”’!. Har ser vi exempelvis ett tydligt
fastsldende om att Anonymous ar ett hackarkollektiv som tidigare det aret gav sig pa den
svenska regeringen pa grund av ACTA, en tydlig konflikt med tva tydligt avgransade sidor;
regeringen och hackarkollektivet. Ytterligare ett exempel av denna tendens behandlar pa
samma satt attacker utforda av Anonymous samt motivet bakom — “Bakom attackerna
ligger en 16st sammansatt nédtgrupp kallad Anonymous. Sedan i onsdags har ’hacktivisterna’
vdllat stora problem fér dem som anses vara motstdndare till Wikileaks”.”> Anonymous
beskrivs alltsa har som en homogen men [6st sammansatt grupp som tillsammans drar at ett
och samma hall. En sadan typ av framstallning ar pa inget satt ovanlig i en daglig
nyhetsrapportering, tvartom. Och att det ar just de ovanstdende termer som anvands for att
explicit beskriva Anonymous i inledningen av en nyhetsartikel menar jag till stor del beror pa
att detta ar termer som ar kopplade till den del av samhallet dar Anonymous ar verksamma,

samtidigt som de accepteras och forstas av manga méanniskor. Vad géller karaktar och

7 Mannheimer, Lasse, Léfgren, Emma (2012) Natattack mot flera hemsidor, Dagens nyheter, 4 september
72 Kederstedt, Daniel (2010) Nya attacker att vdnta, Svenska Dagbladet, 10 november
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organisation sa beskrivs Anonymous inte enbart av forenklade och raka bestamningar av sa

som i ovanstaende exempel, det finns dven motvikter i materialet vilka gas igenom nedan.

Men vad Anonymous egentligen ar visar sig vara en snudd pa filosofisk fraga. — Det ar ingen
som har lyckats definiera vad det handlar om dnnu. Du ser vad du vill se. Anonymous betyder
vad du vill att det ska betyda [...]eftersom vem som helst kan tillhéra Anonymous och gora
vad som helst under samma namn sa blir det sjdlvgenererande. Orsaken till att Anonymous
framstalls som en moralisk och politisk kraft ar att s manga just nu vill att de ska vara just
det. Anonymous fungerar som en spegel mot resten av samhillet. En spegel mot dig sjalv.”

De som ar involverade vagrar att beskriva Anonymous som en gruppering eller en rorelse. |
stallet vill de prata om Anonymous som en process utan organisation, en idé utan struktur.
[...] Anonymous ar internets forsta Stand Alone Complex, sager han [...]Det ar inte en
organisation som styr at ett visst hall. Vi vet inte var de finns eller vilka de ar, och de vet i
manga fall inte om varandra.”®

Det finns ingen linje att folja. Det finns bara ett sammelsurium av vitt skilda dsikter som man
oméijligt kan félja, eftersom de ofta krockar med varandra.”

Ovan syns exempel pa langt mer problematiserande beskrivningar och gestaltningar av
Anonymous, om man ens kan kalla dem faktiska beskrivningar. Anonymous benamns inte
har som varken ett natverk eller en grupp, det talas istdllet om ett abstrakt fenomen i form
av en politisk kraft eller en process utan organisation. Istallet for att definiera Anonymous
forsoker man ringa in fenomenet bit for bit genom att resonera omkring dess strukturella
karaktar. Jag vill direkt framhalla att en maijlig orsak till differentieringen inom denna Frame
ar skillnaden mellan textgenrer. De forstnamnda exemplen ar hamtade ur rena
nyhetsartiklar medan ovanstdende exempel, samt andra liknande framstallningar,
forekommer framst i krénikor och langre dokumentserier som da inte féljer samma mall
eller krav som rena enskilda nyhetsartiklar. De texter som problematiserar Anonymous
karaktar har ocksa ett syfte som gar ut pa just detta — att placera Anonymous som sadant i
centrum och fora ett resonemang kring det, medan det material som utgors av utpraglade
nyhetstexter snarare har ett syfte som ar att rapportera om handelser med anknytning till
Anonymous pa ett tydligt satt, utan mojlighet till fordjupning. Dock star denna uppdelning
inte utan undantag, i analysmaterialet aterfinns exempelvis debattartiklar fran ledarsidor

som inte resonerar eller problematiserar Anonymous som fenomen. Med detta forhallande i
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atanke anser jag det dnda vara intressant att beskrivningen av Anonymous skiljer sig at, och
da dven inom materialkallorna sjdlva. Nagot annat som skiljer de bada utgangspunkterna at
ar ocksa i vilkken man man tilldter andra aktérer att uttala sig i samband med resonemang
gallande Anonymous i sig, samt valet av aktorer. De texter som kan sagas sta for den
oproblematiserade beskrivningen tenderar att anvanda uttalanden fran framst IT-experter
och sakerhetsexperter, alltsa utomstaende grupper som dagligen arbetar mot de typer av
attacker som Anonymous sysslar med. Det material vars syfte ar att fordjupa sig i
Anonymous dven vander sig till fore detta aktiva hackare och personer med anknytningar till
Anonymous for uttalanden, vilket ar fallet ibland andra artiklarna “Anonymous ultimatum:
Lat Assange vara i fred” och “Ansiktslést uppror” (se bilaga 1).

Sammanfattningsvis forekommer det alltsa tva konstruerade framstallningar gallande
Anonymous strukturella natur och karaktar i analysmaterialet. Majoriteten av texterna
beskriver Anonymous som ett homogent natverk av foretradelsevis datahackers som
samtliga samarbetar mot ett gemensamt mal. Dock finns ett fatal undantag dar fenomenet
Anonymous problematiseras och dar avsandaren tenderar att inte erbjuda nagon fastslagen
beskrivning av rorelsen utan istallet ett 6ppet resonemang gallande vad Anonymous kan

tankas vara och mojligtvis bli i framtiden.

Marginalisering av ideologiska motiv

Den tredje konstruerade Frame som jag har identifierat i analysmaterialet handlar om hur
atergivningar av Anonymous ideologiska och politiska bakgrund samt bakomliggande motiv
for deras olika aktioner och attacker i manga fall marginaliseras och i vissa fall ignoreras av
textforfattarna. Forst och framst @mnar jag dock pavisa de fatal fall dar dessa aspekter
faktiskt presenteras och diskuteras. Detta inledningsvis med hjalp av tva citat fran tva av
texterna, i form av tva langre reportage fran olika kdllor med syftet att forséka visa vad och

vilka som doljer sig bakom epitetet “Anonymous”.

Anonymous ar inget natverk eller ndgon organisation. Anonymous &r en idé. De som
identifierar sig med denna idé dr vialkomna att vara en del av kollektivet. Idén gar ut pa att
skapa ”en varld av frihet, fri fran fortryck”. Bland sympatisérerna finns forvisso ett kollektiv av
sa kallade hacktivister. Men de flesta ar vanliga medborgare som dgnar sig at traditionell
politisk aktivism [...] Nar storbanker spelar bort mina pensionspengar i blixtsnabba
datoraffarer. Nar varje klick jag gor pa internet registreras, lagras och séljs vidare pa
marknaden for personlig information som ar den snabbast viaxande i it-sektorn. Da har jag
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funnit trost i tanken pa att det dnda finns ett moraliskt indignerat kollektiv i den digitala varld
som jag inte riktigt begriper mig pa. En kraft som kan sla tillbaka, lite som de gamla
fackféreningarna eller en dunderladdad Bamse. Nagon som star pa de svagas sida.’®

| slutet av december 2010 kom den arabiska varen. Da inleddes Anonymous kampanj mot
totalitdra regimer som forsoker styra medborgarna genom vald, hot och - kanske allra
allvarligast i Anonymous 6gon — strypa tillgangen pa information. Nar Tunisiens regim
stangde kritiska sajter och blockerade sociala medier attackerade Anonymous statliga
hemsidor och hjilpte till att dppna upp internet.”’

Ovanstaende citat visar de fatal tillfallen i analysmaterialet da en textforfattare adresserar
och/eller resonerar kring ideologiska eller politiska idéer och fragor som Anonymous
tillskriver sig. Det forsta citatet ar av mer resonerande och diskuterande karaktar medan
avsandaren av det andra citatet presenterar bade Anonymous aktion, dess bakgrund samt
vilka politiska och ideologiska motiv som férelag den. Avsandarna goér ingen ansats till att
erbjuda en klar och tydlig definition av Anonymous ideologiska grund, istdllet anvands
exempel pa tidigare aktioner samt ett personligt inldgg, dar avsandaren visar pa att hen inte
till fullo forstar den varld dar Anonymous verkar, for att bidra till den bilden av Anonymous
som nagot mangsidigt och pluralistiskt. Det finns forvisso fler tillfdllen i materialet dar ett
motiv bakom en attack eller aktion presenteras, men da utan en egentlig bakgrund — istéllet
ges en kortfattad orsak som inte pa nagot satt presenterar, speglar eller problematiserar de
ideologiska och politiska bakomliggande orsakerna. Exempel pa detta syns i nedanstaende
citat som ar hamtade fran tva ledarkrénikor och en ren nyhetsartiklar. Dessa exempel
representerar hur majoriteten av de analyserade medietexterna behandlar och forklarar

motiven till Anonymous handlande.

Attacken var typisk for det 16st sammansatta hackarkollektivet Anonymous. Man slog till mot
nagot som uppfattas som representanter for makten, gav operationen ett slagkraftigt namn
och genomférde sedan attacken med ett inslag av humor.”®

Har hemma i Sverige har Aklagarmyndigheten blivit utsatt for hackning, liksom advokat Claes
Borgstrom som fick sin hemsida hackad i samband med valdtaktsanklagelserna mot Julian
Assange.”®
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Gruppen har i uttalande sagt att attackerna dr en hamnd pa polisens razzia mot webhotellet
PRQ som har kopplingar till The Pirate Bay och Wikileaks.®

Inget av dessa exempel svarar pa fragan om vad som faktiskt ligger bakom Anonymous
handlingar. Detta ar inte unikt for beskrivningar av aktivistrorelser i nyhetsartiklar, vilket
ocksa Rucht poangterar da han skriver att nyhetsmedia tenderar att framja och i vissa fall
sympatisera med grupper sa som Greenpeace, medan aktivistgrupper som av medierna
anses vara mer radikala ofta ignoreras eller attackeras.?! | det férsta citatet menas att
Anonymous vanligtvis siktar in sig pa vad man ser som en aktér med makt, men man gar inte
alls in pa varfor. Det framstalls som att Anonymous riktar in sina attacker pa valfri aktor med
makt. | det andra citatet forstar man forvisso att Anonymous stodjer Julian Assange, men
inte har ges nagon forklaring till varfor — vilka motiv har Anonymous for att stédja Assange
och WikiLeaks? | det sista exemplet uppges razzian mot webhotellet PRQ vara orsaken
bakom attacken, men varfér denna razzia skulle uppréra Anonymous forklaras eller
diskuteras inte. Detta ar nagot som genomgaende praglar analysmaterialet — avsandarna ger
en kort forklaring till Anonymous aktioner, utan att egentligen sdga nagot om det. Detta
menar jag visar pa en marginalisering av en stor och viktig del av Anonymous, och i och med
denna marginalisering forstarks samtidigt konstruktionen av Anonymous som en
urskillningslos rorelse utan bakomliggande ideologiska eller politiska tankar. Utdver
kopplingar till WikiLeaks, The Pirate Bay och protester mot ACTA sa ar den enda politiska och
ideologiska tanke som kopplas ihop med Anonymous i majoriteten av materialet flertalet
ganger yttrandefrihet och informationsfrihet pa internet. Sammanlagt tre ganger
forekommer frasen “Anonymous sager sig kampa/arbeta for
yttrandefrihet/informationsfrihet/framforallt frihet pa internet”. Detta visar dock bara pa en
grundlaggande och 6vergripande ideologisk idé som Anonymous pastas utga ifran. Mer
konkreta eller utvecklade motiv och orsaker till Anonymous attacker och aktioner gar inte att

finna i majoriteten av det analyserade materialet.

80 Schreiber, Johanna (2012) Hacker-attack mot Riksbanken, Expressen, 4 oktober
81 Rucht, s. 40

41



3.1.2 Djupanalys

Nedan analyseras fyra medietexter ur det samlade analysmaterialet. Efter varje analys
aterfinns ocksa respektive artikel i sin helhet. Dessa djupanalyser syftar till att i storre detalj

visa hur de ovan identifierade framstallningarna konstrueras i medietexterna.

Expressen 2012-02-03 — Anonymous ultimatum: Lat Assange vara ifred!

Textens primara tema ar att presentera en forklarande 6verblick av Anonymous historia och
potentiella framtid. Trots att man inleder med och tar avstamp fran nyligen utférda aktioner
och attacker vilket kan anvdndas som ett argument for att detta ar textens priméra tema®?,
sa menar jag att detta enbart fungerar som en ingang i det évergripande @mnet — vad ar
Anonymous? Efter det inledande temat med en genomgang av de senaste
attackerna/aktionerna sa gar forfattaren igenom Anonymous bakgrund och historia, dven

detta ett verktyg for att stodja det huvudsakliga temat.

| den schematiska strukturen bestar ingressen av nagot av en antites som antyder
Anonymous oberdknelighet och det faktum att rérelsen inte alltid ar svart eller vit;
"Hackarnas krig har bara bérjat. De har bedrivit férkrossande personférféljelser, men de har
ocksa stéttat den arabiska vdren genom att riva digitala murar”. Sa samtidigt som
Anonymous direkt klassificeras som endast hackare tillskrivs ocksa rérelsen en
dubbelbottnad natur som ar kapabel till att utféra bade illdad och hjaltedad. Sa dven om
man anvander bendmningen hackare, och senare i texten "hackerkollektivet”, sa visar anda
jamforelsen mellan Anonymous inblandning i personforfoljelser respektive arabiska varen
att avsandaren har undviker en faststalld beskrivning av fenomenet Anonymous. Detta
fortsatter vidare genom texten da de aktorer som tillats uttala sig bestar av tva aktiva
medlemmar i Anonymous, en forskare inom omradet cyberkrigsféring samt en rattssociolog.
Detta skapar en viss diversion i de asikter och resonemang, utéver textforfattarens, som

inkluderas i texten.

82 Berglez, s. 278
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Det vaxte fram en stark gruppmentalitet pa forumet. Nar en ny person kom in och skrev
nagot som nagon pa forumet inte gillade sa kartlades den personen. | stillet for att enskilda
anvandare borjade jaga en person var det Anonymous som jagade.

Anonymous provade vad som gick att gora. Det var forst efter att det hade kommit i gang
som folk insag hur mycket som faktiskt gar att astadkomma om man arbetar tillsammans mot
ett gemensamt mal.

Vi understodjer det som behover understddjas, oberoende av var i varlden det sker.

Dessa citat hamtade ur texten kommer fran David Lindahl som forskar inom @amnet
cyberkrigsforing, samt Lars och Niklas som ar aktiv medlemmar i Anonymous. Att dessa
aktorer befinner sig pa olika asiktssidor av debatten rader det inga tvivel om. Lindahl talar
om att Anonymous jagar folk medan medlemmarna talar om Anonymous mobiliserande
kraft och agenda, de Kaminski talar snarare om hur man kan beskriva Anonymous
strukturella natur. Att bada dessa typer av aktorer inkluderas i texten gor att definitionen av
Anonymous inte faststalls av enbart den ena eller andra sidan. Vidare i texten fortsatter de
olika aktdrerna att uttala sig och fokus skiftar har mot vad Anonymous ar och vad man bor
kalla det, och dven har uttalar sig tva olika typer av aktorer — Tidigare namnde Lars, samt

Marcin de Kaminski som forskar om sociala strémningar pa natet.

Nu har det blivit sa att en del saker i Sverige har tilldragit sig Anonymous intresse. Nar det
hander finns det ingenting som kan stoppa oss. Polisen kan ta enskilda anhangare. Men
Anonymous ar en idé. Det gar inte att sitta en idé i fangelse,

Det ar inte en organisation som styr at ett visst hall. Vi vet inte var de finns eller vilka de ar,
och de vet i manga fall inte om varandra.

Har ar de bada aktorerna éverens om en betydande punkt — Anonymous ar ingen traditionell
organisation. Lars kallar Anonymous en idé medan de Kaminski inte ger nagot forslag till
bendmning. Medlemmen Lars far stod av experten de Kaminski gdllande fragan om
Anonymous strukturella karaktar. Har bor vi ocksa diskutera sprakval och lexikal stil da dessa
ar av intresse for just beskrivningen av Anonymous strukturella natur och karaktar. | texten
forekommer flera olika val av uttryck gallande hur Anonymous beskrivs. | inledningen
anvands som tidigare namnt “hackare” och “hackerkollektiv”. Senare i texten, i samband

L0 N

med uttalanden fran tidigare presenterade aktérer forekommer ocksa “en idé”, ”stromning”,
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”kollektivt medvetande”, ”internets férsta stand alone complex”® samt ”inte en
organisation som styr at ett visst hall”. Hur Anonymous beskrivs skiljer sig alltsa at beroende
pa position i textflodet, detta beror da ocksa till stor del pa vem som far utrymme att uttala
sig, och det gar att sla fast att nar det ar artikelforfattaren som styr texten sa anvands framst
uttrycket “hackerkollektiv”’. Nagot som ar intressant har ar att avsandaren inleder med att
anvanda definitiva beskrivningar av vad Anonymous ar, men sedan inkluderar uttalanden
fran flera aktorer fran olika positioner i samhallet som valjer att inte framstélla Anonymous

pa ett lika definitivt satt.

83 Stand Alone Complex — Oberoende men likartade handlingar av manga individer ger ett intryck av en
gemensam anstrangning
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EXPRESSEN

Anonymous ultimatum: Lat Assange vara i fred!

Expracoen. Publicerst i pramt 204 2-02-03.

Sida: 26.

Del- 4.

Hackamas krig har bara borjat. De har badrivit
farkrossande personfarfoljelsar, men de har
ockad stottat den arsbiska viren genom att riva
digitala murar. Det var for ungefar tvd veckor sen
Anonymous genomforde sin storata attack hittilla.
Dd alog hackerkollektivet ut tio stora sajter,
déaribland FBI och det amerikansha
justitiedepartemeantet. Nu hotar Anonymous att
g4 till hirt angrepp - mot

...Sverige.

"FEl trodde w3l inte att de skulle kormma undan
med det har? De skulle ha vantat sig ose."
Meddelandet frdn ett av Ancnymous konton p&
Twitter kom kort efter att det ansiktzldaa
hackerkollektivet lanserat sin storsta attack
nigonsin. Over 5 000 personer varkden Gver
skickade enorma mangder data som slog ut tio
stora sajter. Bland annat slogs musilgatten
Univer=al, det amerikanaka justitiedepartementet
och FBl ut | angreppet.

Gniztan som fick aktionen att tandaz kom den
20 januari. D& meddelar det amerikanska
justitiede partementet och FBl att Megaupload, en
&v varkdens storsta fildelningaaajter, har stangts
aW.

~gtrong=Samtidigt grep polis | Auckland, Nya
-Zesland, fyra perzoner med kopplingar till 2ajten.
D ar misstankia for bland annat bedrageri.
pengatvatt och upphoverdtts-intring. De gripna
rizkerar uppemot 20 &r i fangelse. Myndigheterna
hé&vdar att =ajten genererat ombring 175 miljoner
dollar, dver en miljard svenshka kronor, i
intakter </ strong--

Anonymous ser tillslaget som en attack mot
frineten pd intemet.

Aktionen, som fir namnet Operation
Megaupload, presenterazs med en film pd
Youtube. Anonymous brukar ghra s&.

P& filmen synz en svartklddd person. Ansiktet &r

Bl

L

tachkt av en Guy Fawkes-mask. Den monotona,
datoriserade résten forklarar att den enoma
overbelastningeattacken enbart ar en foraning om vad
zom ska komma.

- Kriget har bara bdrjat, a5ger det maskklSdda ansiktet.
Hackarna i Anonymous har beskrivitz som en av de
maktigaste rrelaema i varden. De hotar storfiretag,
globala organigationer och totalitara regimer.

Men allt tog sin borfjan i akymundan, | en av intermets
dunklaste wir.

Diet var p& det ckande bildforumet 4chan som
Anomymous féddes. Anda sedan dchan lanserades 2003
har anonymiteten varit central p& forumet. S4
améningom blev det 24 att alla anonyma anvandare
birjade vaxa samman. Anvandama barjade relatera till
glla de anonyma som en perzon, en Ancmymous.

“etriever
Sida 21 v 54
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- Det vaxte fram en stark gruppmentalitet p&
forumet. Mar en ny person kom in och skrev
négot som nigon pd forumet inte gillade s
kardades den personen, sager David Lindahl som
forakar om eyberkrigefaring pA Totalfdravarets
forskningsinetitut, och fortsdtter:

- Det blev =& att de anocnyma anvandama inte
bara tilltalades som en individ. De borfjade agera
24 ockzd_ | stillet for att enskilda anviandare
birjade jaga en person var det Anonymous som
jagade.

P& det till synes helt kaotiska 4chan etablerades
redan tidigt en sorts etisk kompass. Efteraom
ménga av de anonyma var hackare blev det
naturligt att de forenades kring Kassiska
internetteman: informationafrihet. ytrandefrinet
och ratten till anomymitet.

| borjan av 2008 fick varlden ze vad de anonyma
dchan-amdndarna kunde dstadkomma nar de
bérjar arbeta mot ett gemensamt mal. D&
startade den forsta Anonymous-aktionen som fick
uppmarksamhet utanfar de egna leden. |
Operation Chanology slog Anonymous ut flera av
Scientologikyrkans sajter i protest mot
hemlighdllande av dokument och tvekaamma
rekryteringsmetoder.

Dwet var operationen mot scientologikyrkan som
gjorde att awenske Niklas fick upp Ggonen for
Anonymious. Miklas heter egentligen ndgonting
annat. Férutom att han Sr under 30 &r gammal
och bor ndgonstans "pd andra sidan Dalikven”.
vill han inte berdtta n&gonting om sin identitet.

- Jag =4 en video som lades upp pd Youtube och
det var direkt ndgot som kiickade | mig. lag
kaEnde st det hir var nigonting som skulle
Miklas betraktar Operation Chanclogy som ett
elddop.

- s privade vad som gick att gora. Det
var forat efter att det hade kommit i ghng som
folk inadg hur mycket som faktizkt gir st
Astadkomma om man arbetar tillzarmmans mot
ett gamenszamt mal.

<gtrong-0m det verkligen var 24 att Anonymous
provade gina vingar under Operation Chanology
24 miste den ha starkt de ansikizlza.

bidrog det till att Anonymous nu inte drar sig for att
angripa hela stater -/ strong:=

| slutet av december 2010 kom den arabiska varen. D&
inleddes Anomymous kampanj mot totalitira regimer
aom firsdker styra medborgama genom vild, hot och -
kanske alira allvarligast | Anonymous Ggon - strypa
tillzdngen p& information.

Mar Tunigiens regim atangde kritizka sajter och
blockerade sociala medier attackerade Anonymous
statliga hemsaidor och hjslpte till att Sppna upp intemet.
- Jag foljde utvecklingen dygnet nunt i tre dagar. Det var
famastiskt. Min wall pd Facebook var full av stodaktioner
till det tunisiska folkets revolution, adger Miklas.

D som &r involverade vigrar att beskriva Anonymous
zom en gruppering eller en rarelze. | stallet vill de prata
om AnCnymous S0M en process Utan organisation, en
ide utan struktur.

Hiklas beskriver Anonymous som internetgenerationens
kollektiva medvetande.

- Anonymous &r imternets foreta Stand Alone Comples,
adger han.

Diet avlriversatta uttrycket f&r stor plats i den japanska
anime-serien Ghost in the Shell, om wtspelar sigi en
framtid dar ett stort, elelktronizkt natverk genomayrar
varje del av manniskorza liv. S5tand Alone Complex ar ett
fenomen som beskriver hur oberoende, men Sndi
valdigt likartade, handlingar av individer skapar intrycket
av ett gemensamt skeende. Ungefar som en fAgelflock.
Doktoranden Marcin de Kamineki &r verkzam i projektet
Cybernormer vid Lunds universitet. | sitt arbete har han
falit Anormymous framvxt. Mar han sha beshriva dem
som daljer sig bakom Guy Fawkes-maskema talar han
oM en stramning.

«<gtrong= Det r inte en organization som atyr &t et
vizat hall. Vi vet inte var de finnz eller vilka de &r, och de
vet | ménga fall inte om varandra. </ strong=-

Tidigt pd Luciadagens margon 2010 upptackte
vardfiretaget Caremas [Tchef Joakim Kruse at
foretagets webbplats var oméjlig att nd.

- Det var under uppatarten av aystem som hade varit
under underhdll den natten som vi mankte att ndgot inte
atod ratt till, berdttar Joakim Kruze i ett mejl.

Rykten bdrjade att florera om att Carema, som blivit hirt
kritizerat efter flera stora shandaler under hdsten,
utzatts figr en hackerattack. Det bekraftades nar
-Anonymous svenska gren ph Twitter tog p& sig ansvaret
for angreppet:

“€etriever
Sida 22 gv 54
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"Carema, ni har inte rdd med mat eller blgjor &t
de aldre. Har ni rdd med en annons i
dagatidningama och ett krig med oss?"
Anonymious har funnits | Sverige i flera &r. Men
det &r foret under hieten som den svenska
grenen blivit synlig p& riltigr.

Hur ménga svenskar 2om ar engagerade ar
omdjligt att weta, men det kan handla om
tusentals.

- Vi understodjer det som behover understadjas,
oberoende av var | varlden det sker.

Det sager Anonymous-anhangaren Lars, som
egentligen heter ndgot annat.

- Mu har det blivit 34 att en del aaker i Sverige har
tilldragit sig Anonymous intresse. Nar det hander
finna det ingenting som kan stoppa oss. Polizen
kan ta enskilda anhangare. Men Anonymous ar
en idé. Det gir inte att s5tta en idé | fangelse,
aager han.

Atalet mot Wikileake-grundaren Julian Assange
har mer &n nigonting annat | Sverige vickt
Anonymous ilska. Anda sedan Assange | sugusti
2040 anhdllz far vEldeikt under ett Sverigebesdk
har Wikileaks-anhangare sett rattsprocessen mot
honom som politishk.

Om Assange utlamnas kan foljderna bli enorma,
enligh Anon-aktivizten Miklaz.

- D& kommer Swerige att fA uppleva hela
Anonymous cdelade uppméarksambet, aager han.

VAD?

Anonymous 5r ett hackerkollelktiv som har en
politizk agenda, fokuserad pd yttrande- och
informationafrihet.
Anonymous-aktivister har genomfdrt kampanjer
mot bland annet Carema, scientologikyrkan, FBI
och det avenska Aklagarvizendst.

VILKA?

David Lindahl. Verkzam pd Totalf@ravarets
forskningzinstitut 20m forekar om
cyberkrigaforing och &r en av Sveriges framata
Anonymous-kEnnare.

Marcin de Kaminzski. Doktorand som &r verkaam
vid projektet Cybermormer vid Lunds universitet

och i sitt arbete har foljit Anomymous frarmae.

Joakim Kruze. [Tchef pd virdbolaget Carema. Efter flara
skandaler gick Anonymous i december till angrepp och
slog ut foretagets webbplata.

Julian Azsange. Wikileaksgrundaren som &r misstinkt
for bland annat vAldtskt under ett Sverigebeadl. Om
Assange utlamnas hotar Anonymous med lkraftfull
wvedergallning.

@ Expresoen eller artiketiGrizttaren.

“€etriever
Sida
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Svenska Dagbladet 2012-10-05 — Nya natattacker hotar idag

Textens tematiska struktur utgors av ett tydligt huvudsakligt tema som behandlar det faktum
att flera svenska myndigheter, banker och foretag fatt se sina hemsidor bli attackerade och
sedermera nedslackta for en tid. Detta visar sig dels genom att det ar detta som avhandlas i
ingress och inledning. Ett sekundart tema i texten ar att forklara attackernas karaktar och
hur de som har utfor dessa har gatt tillvdaga. Ett tredje tema som avslutar texten handlar om
konsekvenserna av attackerna samt om vilka atgarder som kan tas for att forhindra framtida
attacker. | den aktuella texten behandlas eller beskrivs alltsa inte Anonymous som en rorelse

utan fokus ligger pa de aktioner och attacker som Anonymous sags ligga bakom.

Om vi gar over till textens schematiska struktur och inleder med att undersdka vad
texten formedlar sa syns nagot av en motsagelsefull argumentation gallande hur allvarliga
attackerna ar och vilka konsekvenser de kan fa. | ingressen och inledande stycke konstrueras
i mangt och mycket den Frame som innebar att pa nagot satt koppla Anonymous till en

existerande hotbild alternativt en éverhdngande sadan:

| dag hotas Sverige med nya natattacker mot myndigheter och foretag. Experter vittnar om
ett ojamnt slagfalt - det ar i princip omojligt att forebygga attacker och svart att spara de

skyldiga. Pa natet hyrs kapade datorer, som anvands i attacker, ut per timme. Det som i
mandags bérjade med en natattack mot nyhetsbyran TT har i veckan utvecklats till ett samlat
angrepp mot svenska sajter. Myndigheter, banker och féretag har fatt se sina webbsajter
tillfalligt krascha. | ett videoklipp pa natet sdger en rost som uppger sig tala for natverket
Anonymous att gruppen i dag ska “goéra det storsta de nagonsin gjort”.

Aven sprakval och lexikal stil bidrar till konstruktionen av denna framstéllning. Dels s& uttalas
det explicit att Sveriges myndigheter och féretag star under hot, men man forstarker ocksa
detta med att klargora att det inte gar att géra nadgot at attackerna, och detta med hjalp av
vittnesmal fran namnl6sa experter. Att till och med experter inom omradet menar att det ar
ett ojamnt slagfalt och att inte finns nagot férsvar mot denna typ av attack tyder pa att det
handlar om en krisartad situation dar det kan bli forodande om hoten verkstalls. Till sist
blickar man ytterligare mot framtiden och forstarker hotbilden ytterligare da ett minst sagt
olycksbadande citat avslutar stycket. Nar det kommer till aktérer som uttalar sig handlar det
uteslutande om flertalet olika experter sa som forskare och itsakerhets-specialister, alltsa

individer som &r inriktade framst pa attackernas natur och konsekvenser. Intressant har ar
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nar en av dessa experter (en forskare inom cyberkrigsforing pa forsvarets forskningsinstitut) i

slutstycket uttalar sig om de nyligen utférda attackernas konsekvenser;

Enligt Daniel Lindahl har skadorna av den senaste tidens angrepp varit begransade. — Det ar
vandalism. Jag brukar jamféra med att nagon aker ut till ett kontor och trycker in kontaktlim i
lasen. Det ar irriterande for de som inte kan komma in i huset, men det forstér inte
verksamheten.

Detta uttalande gar inte ihop med textens tidigare utlaggning om ett ojamnt slagfalt och
attacker som ar omajliga att stoppa och som riktas mot Sveriges myndigheter och foretag.
Har blir Anonymous liknade vid vandaler istéllet for, som tidigare i texten, ett hotfullt
natverk. Detta, tillsammans med forskaren Daniel Lindahls avslutande resonemang om
huruvida det ar vart att bry sig om attackerna (”Fér att skydda sig mdste man Idgga ner mer
pengar. Men eftersom det handlar om myndigheter dr det skattepengar, och dé mdste man
frdga sig om det dr vdrt det eller om vi kan leva med att en sajt ligger ner en kortare period”),
gor att texten gar ifran den uppmalade bilden av ett 6verhdangande hot och istdllet avslutas
med att Anonymous och deras aktioner egentligen inte dr nagot att bry sig om, utan att det
snarare handlar om kriminella individer som bara dgnar sig at sabotage. Och eftersom det ar
Daniel Lindahl, med sitt starka ethos som forskare inom omradet cyberkrigsforing, som star
for dessa tva uttalanden sa ges de storre trovardighet. Ytterligare tva experter, i form av
sakerhetschefen pa stiftelsen for internetinfrastruktur och chefen pa Myndigheten for
samhallsskydd och beredskaps it-sdkerhetsavdelning, tillats uttala sig och da om hur den
aktuella typen av attacker genomfors och verkstalls, samt att de inte kraver nagra sarskilt

djupgaende kunskaper inom teknik och datasystem:

— Det gar att hyra eller bestélla olika typer av attacker, som spam-attacker eller den typ vi sett
senaste tiden. Det ar en svarthandel i den undre varlden, sdger Anders Hansson, tf. chef pa
MSB:s it-sdkerhetsavdelning Cert-se.

— Jag har fatt uppfattningen att det ar lite ehandelsbetonat, mer eller mindre att klicka och
betala i kassan och sa ar det klart. Det krévs inga djupare teknikkunskaper, sdger Anne-Marie
Eklund-Levinder, sdkerhetschef pa Stiftelsen for internetinfrastruktur.

Aven hir menas att de som ligger bakom attackerna egentligen inte har nagra sarskilda
kunskaper, samtidigt som de framstalls som enbart kriminella da de deltar i illegal handel i

en undre varld, vilket dven det forstarker bilden av Anonymous medlemmar som kriminella
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sabotorer. Det faktum att dessa experter i sa stor utstrackning far uttala sig och sta
oemotsagda i texten gor att det till stor del ar dem som far definiera problemet och
amnesfragan, utan att ifragasattas. Den uppmarksamme har ocksa noterat att det aterigen
ar Daniel Lindahl som tillats uttala sig om Anonymous och deras aktioner (se foregaende
djupanalys). Det ar alltsa cyberkrigsforings-forskaren Lindahl som dven har till stor del far
styra innehallet, och att hans framstallningar aterkommer i flera artiklar fran olika tidningar,
gor att han har ett betydande inflytande 6ver hur Anonymous framstalls i det analyserade
materialet.

Som namnts tidigare sa fokuserar den aktuella texten mer eller mindre enbart pa
attacker och angrepp, och inte pa att behandla Anonymous utifran organisatoriska eller
definierande fragestallningar. Dock forekommer tva benamningar av vad Anonymous ar —
"natbrottslingar” och "natverket”, och mer implicit bendmns dess medlemmar som vandaler
av en av de aktorer som uttalar sig. Fokus ligger alltsa enbart pa de brottsliga handlingar som
delar av Anonymous har utfort, och hela rorelsen tillskrivs detta beteende. Och samtidigt
som textforfattaren definierar Anonymous som brottslingar och vandaler sa tas mojliga
bakomliggande politiska motiv och orsaker till attackerna inte upp, eller diskuteras av de
aktorer som uttalar sig, alls. Inte heller de mdjliga motiven bakom rérelsens existens
behandlas. Detta starker den konstruerade bilden av Anonymous som oprovocerade
brottslingar och vandaler ytterligare dd mdjliga ideologiska och politiska motiv

marginaliseras i texten.
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SVEMSKA DAGRIATIFT

Nya nitattacker hotar i dag

Svart for myndighetema att skydda sig - Kapade datorer for sabotage en handelsvara pd

natet

Svercka Daghladet. Publiosmt i primt 201 2-40-05.
Tobims Meson. - tobiss. cleson@ovd se. Seltion: Myheter.
Sida: B.

Diel- 4.

| dag hotas Sverige mad nya natattachar mot
myndigheter och foretag. Experter vittnar om ett
ojamnt slagfalt - det &r i princip omaojligt att
farebygga attacker och svirt att aplra de
shkyldiga. P& natet hyrs kapade datorer, som
anvands i attacker, ut par timme_

Det som | méndags bérjade med en nitattack
mot nyhetabyrdn TT har i veckan utvecklats till ett
samiat angrepp mot svenska sajter. Myndigheter,
banker och firetag har f&tt ae zina webbsajter
tillfdlligt krascha. | ett videoklipp p& nitet adger
&n rost som wuppger sig tala for natwerket
Anonymous att gruppen i dag ska "gora det
stireta de nigonsin gjort™.

Att genomiora dessa

24 kallade dverbelastningsattacker ar inte
sarskilt svirt, menar en rad experter.
Mathrottalingama amvinder 24 kallade botnets:
en ator mangd kapade datorer som de kan styra
att samtidift anrops en sajt 54 stt den
dverbelastas. An forhindra den har typen av
attack &r i princip omdjligt till rimliga kostnader.

- For tilifallet &r det

enklare att anfalla 4n att foravara sig. Det finne
helt enkelt en stor méngd hackade datorer att
anvanda, s5ger Daniel Lindshl, forskare i
cyberkrigafaring p& Foravarets forskningsinstitut,
FOI, och fortastter:

- For att skydda sig m&ste man |3g2a ner mer
pengar. Men eftersom det handlar om myndig-
heter &r det skattepengar, och dd méaste man
friga =ig om det &r vart det eller om vi kan leva

Nya natattacker hntar i dag
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med att en =ajt ligger ner en kortare period.

P4 natets svarta marknad gir det numera att bade kipa
och hyra botnets, Koetnaderna behdver inte vara sarskilt
higa - en genomging av ett sdkerhetafGretag | USA
vizade att prizlappen |Ag under en hundralapp for att
hyra ett botnet i en timme och till under 200 kronor far
ett dygn. Prisuppgiften &r inte belraftad, men bide
awensk poliz och Myndigheten fér samhallzslkydd och
beredzkap, M5B, kanner till handeln.

- Det gér att hyra eller bestdlla olika typer av attacker,

som spam-attacker eller den typ vi 2ett senaste tiden.
Det Sr en svarthandel | den undre varlden, sSger Anders

“€etriever
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Hanzzon, tf chef p& MSB:s itadkerhetzavdelning
Cert-ze.

- Jag har fatt uppfattningen att det ar ite e
handelzbetonat, mer eller mindre att klicka och
betala i kassan och =4 &r det klart. Det kravs
inga djupare tebmildwnakaper, a3ger AnneMarie
Eklund-Levinder, sakerhetachef pd Stiftelsen for
imemetinfrastrultur.

Enligt Daniel Lindahi

har skadoma av den senaste tidens angrepp
varit begransade.

- Det &r vandaliam. Jag brukar jdmfira med att
négon &ker ut till ett kontor och trycker in
kontalktiirm i l3zen. Det &r iriterande fér de som

imte kan komma in i huset, men det forstdr inte
wverksamheten, sager han.

Enligt Anders Ahlgvist, kriminalkommissarie och it-brotta-
expert hos Rikspolisstyrelaen, &r det svirt att apéra de
troligen finna utepridda i en rad olika lander.

Bildtext: Bland annat rikedagen och Riksbanken har

© Svencka Doghladet eller artikelfGrfotinren.

“€etriever
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Svenska dagbladet 2010-12-10 — Nya attacker att vdnta

Det primdra temat i texten ar attackerna mot de internationella storféretagen Visa,
Mastercard och Paypal som en f6ljd av deras strypt och férhindrat donationer till WikiLeaks
vilket presenteras i ingressen och det pafdljande inledande stycket. Attackerna knyts sedan
till Anonymous varefter bakomliggande motiv kartlaggs. Sekundara teman ar vilka
konsekvenser attackerna kan komma att fa for de drabbade foretagen och den kommande
julhandeln, samt hur fortsatta attacker kan komma att se ut. Vad géller den schematiska
strukturen sa fastlas det direkt i inledningen att natattackerna kommer att fa allvarliga
konsekvenser, och attackerna som sadana beskrivs som ”oerhért seriésa”. Detta uttalas av
Mikko Hypponen som ar verksam pa F-Secure Corporation och beskrivs som en “ansedd IT-
expert”. F-Secure Corporation ar ett foretag som séljer antivirusprogram och
sakerhetssystem till bade privatpersoner och foretag. Att en aktor som har ett ekonomiskt
intresse i att manniskor och foretag koper sakerhetsprodukter far sta oemotsagd och mena
att attackerna ar allvarliga och oerhort seriésa ar i sammanhanget bade intressant och

problematiskt. Hypponen tillats dven uttala sig vidare senare i texten.

Mastercard var i gar noga med att poangtera att det inte finns nagon risk for att kunderna ska
forlora pengar till foljd av attackerna. Men itsdkerhetsexperten Mikko Hyppénnen anser anda
att det finns all anledning fér kunderna att vara varsamma framover. — Kunderna riskerar inte
att forlora sina pengar eller att fa sina kreditkortsdetaljer stulna, men de borde vara oroliga.
Jag tror att fler attacker ar att vanta, sager han.

F-Secure ser saklart ett egenintresse i att manniskors, foretags och organisationers oro for
fortsatta samt varre datarelaterade attacker, och darmed finns en betydande
intressekonflikt i att en representant fran foretaget far definiera problemet oemotsagd.
Langre in i texten menas att mycket tyder pa att det kommer att bli varre och som bevis for
detta citeras en representant fran Anonymous som har intervjuats av BBC angaende

attackerna:

Kampanjen langt ifran &r dver [...] Jag ser det som att det haller pa att bli krig, men inte ett
konventionellt krig. Det har ar ett datakrig. Vi forsoker halla internet 6ppet och fritt
for alla, precis som internet alltid har varit.

Detta citat, det enda i texten som signerat en representant fran Anonymous och inte en

expert av nagot slag, varken kontextualiseras eller kommenteras. Vi far ingen bakgrund till
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citatet och inte heller i vilken kontext intervjun gjordes. Sammanslaget bidrar detta till
konstruktionen av en uppmalad hotbild dar bilden av ett pagaende samt accelererande krig
forstarks av bland annat ovanstaende citat fran vad som presenteras som ansedda IT-
experter och representanter fran den attackerande aktéren. Denna konstruktion byggs pa
ytterligare vidare i texten nar chefen for Myndigheten for samhallsskydd och beredskap
varnar svenska datoranvandare for riskerna med att delta i liknande aktioner eller ens vara i

samrore med rorelser sa som Anonymous.

samhallsskydd och beredskap (MSB) manade i gar till forsiktighet bland svenska
datoranvandare. Att ladda ner program och lata sin dator fjarrstyras for en samordnad
aktion, som i det har fallet, medfor risker. — Vi har vid flera tillfallen sett hur man vill hjalpa till
med opinionsbildningen och laddar ner ett sadant har program. Men nar man goér det sa
Oppnar man for en risk att datorn kan anvandas till helt andra saker @n vad man har tankt, i
varsta fall till ndgot brottsligt.

Att en myndighet som har hand om skyddet av samhallet varnar ”"svenska datoranvandare”,
vilket troligtvis inbegriper en stor del av den svenska befolkningen, tyder pa att det handlar
om nagot valdigt allvarligt. Och dven om man sedan vander sig till manniskor som kan ténkas
delta i attacker sa blir kontentan att man manar alla svenska datoranvandare till forsiktighet,
vilket i hog grad bidrar till den uppmalade hotbilden — Anonymous ar nu inte bara ett hot
mot svenska myndigheter utan daven mot alla svenska medborgare.

Vad galler konstruktionen av den Frame som pa olika satt beskriver och gestaltar
Anonymous som fenomen sa kan vi till att boérja med sprakval och lexikal stil. | textens forsta
stycke beskrivs den aktor som ligger bakom attackerna som ”en lést sammansatt ndtgrupp
kallad Anonymous”, och vidare beskrivs de ocksa som ”hacktivister” som kdmpar mot de
som anses vara motstandare till WikiLeaks. Till skillnad fran majoriteten av medietexterna i
materialet talar man har alltsa inte om hackers eller hackernatverk, utan istdllet om
"hacktivister” vilket ar en sammanslagning mellan orden hackare och aktivist. De erbjuder
ocksa delvis en forklaring av motivet bakom attackerna, vilket synliggdér mer av Anonymous
som fenomen och rorelse. Vi kan ocksa ga tillbaka till det inkluderade citatet fran
Anonymous-representanten som sager att man forsoker halla internet 6ppet och fritt for
alla, vilket synliggor ytterligare motiv bakom dels attackerna och dels Anonymous existens.
Jag menar anda att texten bidrar till en marginalisering av Anonymous ideologiska och
politiska asikter och motiv da textforfattaren inte forklarar varfor Anonymous kampar mot
WikiLeaks motstandare, han nojer sig istallet med att koppla ihop Anonymous med,
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respektive stalla dem mot, andra aktorer vilket gor att Anonymous da erlaggs med dessa
aktorers agenda och motiv. | en passage dar artikelforfattaren i samband med att
representanten fran Anonymous citeras, forklaras ocksa kortfattat hur attackerna gar till
rent praktiskt, och en specifik mening menar jag ocksa bidrar till bilden av Anonymous som
byggs upp i texten; ”Fler méinniskor strémmar stéindigt till fér att med ett par enkla
knapptryck péd sina datorer pressa de globala jéttarna”. Implicit menas alltsa har att
Anonymous inte ar ett hemligt eller stéangt natverk med datahackers som dess enda
medlemmar, utan att dven vanliga manniskor kontinuerligt strommar till for att delta i
aktionerna mot dessa foretag. Allt detta fungerar sammantaget som delar av den

konstruerade Frame som amnar mala upp en bild av Anonymous strukturella karaktar.
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SVEMSKA DAGRIATIFT

Nya attackeratt vanta

Svencka Daghladet 3_ Publiosrst | print 2040-12-10.
Dinrisd Hederstedt. Seltion: Maingol.

Sida: 10.

Del- 2.

Webbstrid Natattacherna mot Visa, Mastercard
och Paypal fortaatte i gir sedan foretagen strypt
donations-maojligheterna till Wikleaks. Inta bara
slogs sajtemna ut, tvl veckor fore julafton
upplevde natbutiker dessutormn avirighetar med
att ta batal av kortforetagens kunder. Forteatta
problemn &r att vanta.

- Attackerna &r oerhort

seridea och jag forvinas Gver de problem som
gruppen har lyckats skapa for Paypal, Visa och
Mastercard. s3ger Mikko Hypponen, ansedd it-
expert pd F-Sacure Corporation, till SvD
Maringeliv.

Bakom attackemna ligger en st sammanaatt
natgrupp kallad Anonymous. Sedan | onadags har
"hacktivisterna" vallat stora problem far dem
som anses vara motstindare till Wikileaks -
orga-nizationen 2om gjort sig kind fir att i
samarbete med nyheta-medier publicera
hemligatamplat material.

Bland méltaviomna Sterfinne den svenshka
Aklagammyndig-heten - med anledning av den
brittiska haktningen av Wikileaks grun-dare Julian
Assange, misstankt fir vildtskt | Sverige - och
USA-politikern Sarah Palin. Den frama-ta smallen
har dock ut-delats mot nitbetalnings-fire-taget
Paypal zamt kontokorta-bolagen Visa och
Mastercard, som alla fitt se hemeidoma gi ner
sedan de blockerat majlighetema att skanka
pengar till Wiki-leaks. Munder hoz Viza och
Mastercard har dessutom upplevt problemn med
&tt anwanda fore-tagens specialanpassade
betalningzlGaningar p& natet.

- Om hemsidomna gar ner =4 &r inte det hela
varlden, men om de sakra betalningzloeningama
inte fungerar s& ar det valdigt allvarligt. Att
natbutikerna inte kan ta betalt veckomna fare jul
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att vanta

sligsit =+ My ghat vamar daom vdndan
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ar ett stort bekymmer, sager Mikko Hypponen.
Mastercard medgav

i ghr att det funnits problem med natbetalningama.
Dessa ska ha uppenbarat sig i bland annat Sverige.
Srorbritannien och Australien, men ska nu vara
Atgardade. Viza uppger i ett mejl till SvD Maringsliv att
de inte haft négra som helst problem med
natbetalningama - ndgot som stir i kontrast mot
verkligheten hoa hemelelkironikkedian Netonnet.

- Under onadagen hade vi problem vid kop med
kredithort fr&n Mastercard och Viza nar flera kip inte
gick igenom. Men vi har 5n =4 linge inte bed&mt
problemen som sarskilt allearliga, =ager Jargen Hellberg,
informationschef pd Netonnet.

Masztercard var i gAr noga med att podngtera att det inte

“€etriever
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finnz n&gon risk for att kunderna ska forlora
pengar till fold av attackerna. Men it-
sakerhets-experten Mikko HyppSnnen anzer and&
&tt det finne all anledning for kunderna att vara
varsamma framdwer.

- Kundierna riskerar inte att férlora sina pengar
eller att f& sina kredithortadetaljer stulna, men de
borde vara oroliga. Jag tror att fler attacker ar att
vants, 2:5ger han.

P& Svensk Handel

ar man belkymrad.

- Vi har just nu ingen wppfattning om huwr stort det
héar problemet &r, men det ar valdigt obychligh att
det sker mitt i julhandeln. Fortsatter
betalningzproblernen | ndgon dag till 34 kanshke
det har mindre piverkan, men om det far
fortadtta dag efter dag &8 kommer det att bii
valdigt jolxbigt for handeln, sSger
pressekreteraren Lars G Ohlzon.

Och mychet tyder pd att 54 ocksd kommer att
ske. En representant fir gruppen Anonymous,
som i ghr 15t sig intervjuas av BBC, menade att
karmpanjen lAngt ifrdn Sr Gwer. Fler manni-skor
strommar standigt till for att med ett par enkla
knapptryck ph sina datorer pressa de globala
jattamna. Detta sker genom att anvan-dama |&ter
sin dator fiamatyras att skicka stora mangder
trafik mot de aktuells hemsidorna. Ju fler zom
ansluter sig och deltar i angreppet desto
effektivare blir attacken.

- lag ser det som att det hiller pd att bli krig.
men inte ett komentionelit krig. Det har &r et
data-krig. Vi foradker halla intemet Gppet och fritt
for alla, precis som internet alltid har varit, -s&ger
representanten tll BEC.

Enligt aktivizter &r nista mél Amazon, vars
webb-hotell Wikideaks blivit avatangda frin. | gir
kvl werkade dock angreppen ha misslyckats,
enligt BEC p4 natet.

Myndigheten for

samh3llzskydd och beredakap (MSE) -manade i gir till
forsiktighet bland swenska datoranvandare. Att ladda ner
program och |18t sin dator fjamatyras for en samordnad
aktion, som i det har fallet, medfor risker.

- Vi har vid flera tillfallen sett hur man vill hjglpa till med
opinionshildningen och laddar ner ett sddant har
program. Men nar man gor det 24 oppnar man for en risk
att datorn kan anvandas till helt andra aaker 3n vad man
har t3nkt, i varsta fall till n&got brottsligt, =5ger Richard
Dehme, chef for M5E:2 enhet for sam-hallets

inf - 3l

Malmafaretag hjslper Wikileaks

Mar Mastercard,

Viza och Paypal brét med Wikileaks med motivet att de
ayzelar med illegal werkaamhet var fretaget Flatir
enzamt om &tk formedla donationer till Wikileaks, uppger
Sydavenzkan.

Flattr meddelar att =& lange ingen ar ddmd for brott i
samband med publiceringama kommer man att fortadtta
sitt samarbate.

Linua Olzson

ar medstiftare till Flattr tlleammans med Peter Sunde,
mer kand som taleaman fér fildelnings-zajten Pirate Bay.

Linua Olsson, styrelseordforande | Flatir, sager att man
indirekt utsatts for -pdtryckningar frén kort-fdretagen.

- Vi farhandlade med ett firetag som slut tvingades aiga
nej med hénvisning -Vizas och Mastercards forbud mot
att hantera bidrag till Wikileaks, sager han.

Bildtext: Wikileaks-grundaren Julian Azzange hills kvar i
brittiskt halkts fram till den 14 december. Domsatolen
nekade borgen. Bilden &r frn ett tidigare framtridande.
Linua Olzson, styrelaeordforande | Flattr. Supportrar till
Julian Azsange demonstrerade bland annat utanfar
domatolen i London i tisdags. Stodet har nu fiyttat till
né&tet, i form av attacker mot kortforetag.

& Pvercka Daghledet ellsr artkeforfatiaen.
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Aftonbladet 2012/10/045 — "Vi ska skriva varldshistoria”

Den tematiska strukturen i den har texten bestar av ett huvudtema, vilket dr de redan
utforda, samt de forestaende fortsatta, data-attackerna pa svenska myndigheter,
regeringen, Riksbanken och SAPO som Anonymous har presenterat i ett videoklipp. Texten
innehaller ocksa ett sekundart tema — hur arbetar Anonymous och vem/vilka ar det som
bestammer? Dessa teman behandlas primart genom en intervju med den Anonymous-

medlem som havdar sig ligga bakom det videoklipp dar de fortsatta attackerna introduceras.

Om vi gar dver till textens schematiska struktur och inleder med rubrik och ingress sa
bidrar rubrik och underrubrik till Den Frame som konstruerar en allvarlig hotbild kopplad till
Anonymous; "’ Vi ska skriva vdrldshistoria’, Johan, 18, ligger bakom hotfilmen fran nétverket
Anonymous: Vi vill visa att vi kan ta ner polisen”. Har syns tre olika aspekter som samtliga
bygger upp hotbilden — att Anonymous pa nagot satt ska skriva varldshistoria, att det har
publicerats en hot-film, samt att de vill “ta ner” polisen. Detta fortsatter ocksa i ingressen

dar man visar vilken typ av varldshistoria Anonymous vill skriva;

| dag ska hackergruppen Anonymous sla till mot svenska myndigheter igen. Johan, 18, ligger
bakom onsdagens hotfilmen (sic). — Det kommer att bli den varsta aktionen hittills. Vi ska
skriva varldshistoria, sager han.

Har konkretiseras och utvidgas hotbilden ytterligare da dven svenska myndigheter, utéver
polisen, malas upp som maltavla. Att svenska myndigheter och den svenska polisen, vilket ar
aktorer som pa manga satt ar aktérer som symboliserar ett skydd for Sverige som land,
beskrivs som maltavlor for “de varsta attackerna nagonsin” kan fungera som en kalla till
bade radsla och oro, och diarmed ytterligare underbygga konstruktionen av ett allvarligt hot.
Om Anonymous kan “ta ner” polisen sa kan de val ta ner vad som helst. Att uttrycket "ta
ner” anvands, istallet for att skriva vad som egentligen menas — att polisens hemsida kan
komma att sluta fungera, ar ytterligare ett aktivt val av journalisten som spar pa hotbilden
ytterligare, det skapas en osdkerhet infor vad attackerna egentligen kommer besta av.
Vidare citeras Anonymousmedlemmen da han sager att vi star infor den varsta attacken
nagonsin, och det faktum att Anonymous forknippas tatt med attacker och data-intrang av
olika slag gor att just detta forhojer hotbilden ytterligare. Samtidigt ser vi hur Anonymous

har beskrivs som en hackergrupp, vilket jag menar ar ett led i konstruktionen av den Frame
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dar avsandaren pavisar en faststalld kunskap om Anonymous strukturella natur och karaktar.
Vidare i texten presenteras Johan, som ar den Anonymousmedlem som intervjuas i artikeln.
Han beskrivs inledningsvis pa ett satt vilket pa flera satt ar en del av framstallningen av

Anonymous som en homogen grupp av manniskor vars liv ser ut pa ett visst satt:

Johan &r kladd i gympaklader. Han gar varken pa gymnasiet eller jobbar. Hela livet finns pa
Internet [...] Ogonen &r trétta. Johan har suttit uppe framfér datorn kvall efter kvéll. Sent
under natten till i gar la han upp en ny film pa sajten Youtube.

| ingressen beskrivs Anonymous som en hackergrupp, och har beskrivs Johan som en
stereotypisk datahacker och en person vars hela liv handlar om datorer och internet. Att
han dven beskrivs som arbetsl6s, lagutbildad samt ikladd gympaklader forstarker bilden
av honom, och darigenom aven Anonymous som helhet, som positionerad utanfor
samhallet och dven som en person som inte bidrar med nagot till samhallet. | nasta
stycke berattar Johan vad som komma skall, varefter han fragas om hur arbetet gar till.
Nar Johan berattar om vilka aktérer man kommer sla till mot syns en intressant aspekt
géallande vad artikelforfattaren valjer att inkludera — “Vi kommer sla till mot Riksbanken
och polisen och... vad heter det... FRA.” Det gar inte att sdga att valet ar medvetet men
det spelar ingen roll i det har sammanhanget — att avsandaren valjer att inkludera Johans
tvekan och markera denna sa pass explicit i texten gor att han har framstalls som okunnig
om det som han sadger sig kimpa emot. Detta i sin tur kan ses som en aspekt i den
konstruktion som marginaliserar eller ignorerar Anonymous egentliga politiska och
ideologiska asikter och motiv —Johan, och som f6ljd dven Anonymous, presenteras som
att de knappt forstar vad det ar de egentligen gor. Detta gar ocksa val ihop med
framstallningen av Johan som en arbetslds tonaring vars enda intresse ar att sitta framfor
datorn. | slutskedet av texten fragas Johan om skalet bakom den film han har publicerat,
vilket motsadger tanken om en marginalisering av rérelsens politiska och ideologiska
motiv. Jag menar dnda att en sadan marginalisering forekommer i den aktuella texten, da
det enda skal som ges av Johan och artikelforfattaren ar att flertalet torrentsidor har
stangts ner och att man vill ha ”ett riktigt internet”. Det ma vara Johans primara motiv,
men att avsandaren inkluderar detta utan tillagg eller problematisering gor att detta
motiv aven tillskrivs Anonymous som helhet. Avsandaren utelamnar alltsa vidare

information om Anonymous tidigare aktioner och uttalade politisk-ideologiska position.
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"Vi eka skriva varidshistoria”

Johan, 18, ligger bakom hotfilmen frdn natverket Anonymous: Vi vill visa att vi kan ta ner

polisen
Aftorbladet. Publicerat i print 2042-40:05.

Zanffan Lindberg. - staffan ndberg @aftonbladet. e, Ssktion: DEZATT.

Sida: 10.

Dal: 4.

| dag ska hackergruppan Anonymous sl tll mot
svenska myndighetsr igan. Johan, 18, ligger
bakom onadagena hotfilmen. - Det kommer att bli
den virsta aktionen hittilla. Vi aka shkriva
varldehistoria, asger han.

Wi kommer éversna om att tréffa Johan i hans
bostad, som ligger i uthanten av en mindre
svensk stad. Men pd vigen dit Sndrar han sig -
och styr om matet till ett kafs.

- De jag bor med vill inte & problem med polizen,
esager han.

Johan ar kladd | gympaklader. Han glr varken pé
gymnasiet eller jobbar. Hela livet finnz pd
intemet.

Han berdttar att han tillhdr Anonymous - det
natverk som ligger bakom en rad data-attacksr
mot svenska myndighster i veckan. Mattan till i
gér attackerades bland annat Rikebanken och
regeringan hemaidor och i natt l4g Sapos
hemsida nere.

Ogonen &r tritta. bohan har auttit uppe framfar
datom kvall efter kvall. Sent under natten till | gér
la han upp en ny film pd sajten Youtube.

En ny video

En maskerad figur med kvinnorost hotar med att
de storata attackerna hittills ska aga rum i dag.

- Dt var jag som glords filmen. Men jag fick hjalp
mied orden. Jag ar inte =& bra pd engeleka, adger
han och loggar in pd aajten for stt viss ot
idantitaten stammer.

| ghr lovall korn en ny video dar tiden for dagens
sttack uppges vara klockan 14.30.

- Vi kommear att sl4 till mot Riksbanken och

polizen och... vad heter det... FRA. Vi ska ta ner
deras och flera andra rmyndigheters sidor. Om

10 HACH ERAY FACH ERNA ... T

"Vi ska skriva
varldshistoria”

e
= ADoryous: V1 vl visa 8TvI Ken1d nef polsen

man garin dar ska det ligga en bild med vért budskap.
Dt komimer stt bli den varsta aktionen Anomymous har
Fjort. Dat kommer stt bli varldshiatoriskt.

- Jag tAr inte siga sd mycket mar.
Vem har bagtimt att du inte fir tala?

- Ingen sarskild. Vi har ingen ledara_ Alla bestammer
tillzarnmana, pd chattan. Vi &r ett atort antal 3om hjslps
At, bAde avenskar och utlnningar. | ghr (I&s: i fomr-ghr)
war vi runt hundra. | morgon (15s: | dag) hoppas jag vi &r
femhundra. Kanske blir vi tusen_ Alla &r anomyma.

Hur gér arbetst till7?

- Vi gitter tillaammans p& chatten och funderar ph nar
och hur vi zka sl tll. Och mot vilka. Vi vill till exempel
inte g& pd sjukhus eller media. Sedan hjslps vi 4

“etriever
Sids 40 gv B4
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"Polizen gjorde fel™

Han loggar in pd chatten for att visa. Nya inlagg
kommer upp hela tiden, fulla av forkormingar.
Magon shriver att de borde ge sig pd det sociala
natverket Facebook.

- Det ar blivit fullt av en massa nya oaernodsa typer
hér ph ziztone. De ar troll.

Wad &r zkalet bl att du gjorde filmen?

- Vi vill viza att vi kan ta ner polizen. Atk vi kan
klara det. De ska inte ta ner vira tomentsidor.

Polizens uppgift 3r att se till 24 att de lagar vi
tillzammans bestamt foljs. Rdr det inte er?

- Dt &r inte ritt att ta ner véra torentsidor. Det
&r darfor vi &r 24 forbannade. Vi vill ha ett rlktigt
internet. Bamporr ska inte finnas. Annara ska det
vara fritt.

P& =ajterma ni hotar att stanga ner finns viktg
samhallsinformation. Hur ser du pd det?

- Polizen gjorde fel. Det miste g4 fram.

Hur I5nge ska ni hilla pd?

- Tille vi upplever att budakapet har ghtt fram.

Vi skiljz &t Johan beger sig hemdét fir att hinna sova
ndgra timmar innan arbetet med de nya attackerna
bedirjar.

Fotnot:

Johan heter négot annat.

Bildtext: Aftonbladet i gAr.JAILA Sr AnonymA Johan ghr
varken i skolan eller jobbar. Hela hans liv finnz pd
intemet. "Det &r inte ratt st ta ner vira torrentsidor. Det
&r darfr vi &r 24 forbannande”, sdger Johan |SkA SI3 till
igen | filmen som aldpptes i fomgar kvill hotade
nitverket med att =13 till mot Sverige i dag.
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3.2 Kvalitativ innehallsanalys av respondentintervjuer

De tre intervjuer som analyseras nedan refereras hadanefter till som intervju 1, intervju 2
och intervju 3. Intervjusvaren i sin helhet aterfinns i bilaga 2. Analysen har gatt till som sa att
jag har gatt igenom varje tema for sig och analyserat samtliga tre intervjusvar pa varje fraga
samtidigt for att pa sa vis tydligare pavisa och synliggéra gemensamma indikationer och

trender i dessa.

Samtliga tre respondenter har liknande beréattelser géllande varfor de valde att ga med i
Anonymous; Respondent 1 sag Anonymous som nagra som faktiskt gjorde nagot at det som
de ansag vara orattvisor, Respondent 2 ansag att Anonymous arbetade aktivt mot det de
ansag vara orattvist, Respondent 3 delade Anonymous mal om ett fritt och 6ppet internet.
For respondent 2 och respondent 3 kom denna insikt i samband med demonstrationerna
och protesterna mot Scientologikyrkan 2010. Samtliga respondenter havdar ocksa att
Anonymous har fordandrats drastiskt under de senaste aren. Framst satillvida att Anonymous
numera inte utgdrs enbart utgors av hackers eller ens nédvandigtvis individer med sarskilt
goda datorkunskaper, utan av manniskor med vitt skilda bakgrunder och intresseomraden.
Detta betyder ocksa enligt en av respondenterna (respondent 2) att manniskors motiv till att
ga med i Anonymous numera till hog grad skiljer sig at — att vara med i Anonymous betyder
alltsa inte langre att man nodvandigtvis delar alla de asikter och ideologiska varderingar som
Anonymous ar och har varit sarskilt forknippat med. Detta talar alltsa emot tanken om det
homogena natverket dar samtliga inblandade drar at ett och samma hall. Samma
respondent spinner vidare pa detta faktum da han menar att Anonymous idag till stor del
bestar av unga manniskor som ser Anonymous som den enda majligheten till att uttrycka
sina asikter och faktiskt bli horda, utan att for den sakens skull vara inriktade pa nagra
specifika @mnen. Detta tema aterfinns ocksa hos respondent 3 som menar att Anonymous
idag kan liknas vid en folkrorelse snarare an ett hackernatverk vilket ofta ar hur rorelsen

beskrivs.

Nar det kommer till det andra temat, som handlar om hur respondenterna beskriver
Anonymous och dess ideologiska bakgrund, syns ett antal tydliga aspekter som aterfinns i

samtliga tre respondenters atergivningar och som darmed till stor del bidrar till den samlade
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konstruktionen av Anonymous i detta material. Forst och framst menar de att Anonymous

inte ar en regelratt grupp, organisation eller ens rorelse.

Alltsa fattar man sa fattar man. Jag fattar att manga aldre inte alls fattar grejen med
Anonymous. Jag tror att man maste vara inne i hela internetkulturen for att forsta vad
Anonymous ar. Jag skulle beskriva det som ett samlingsord som folk samlas kring for att prata
om problem som finns och férsoka komma pa satt att |6sa dom.?*

Fenomenet Anonymous ar svart att greppa for manga, vilket kan vara forstaeligt. Vi ar inte
anpassade efter nagra traditionella hierarkier eller organisationsmallar. Jag brukar inte
beskriva det som en grupp eller organisation, det dr snarare en standigt pagaende aktion eller
en idé i standig utveckling som folk kan vélja att aktivera sig i ena dagen, ga ur nasta och
sedan g& med igen den tredje dagen.®®

Anonyomus ar inte en samlad grupp utan mer en arena dar manniskor kan kommunicera och
mobilisera sig mot saker och hdndelser som de anser vara fel eller orattvisa [...]Sedan vill jag
ocksa papeka att det finns sa manga olika fraktioner och grupper inom begreppet
Anonymous. Att som manga gor beskriva Anonymous som enbart ett hackernatverk eller
cyberterrorister ar helt fel. Saklart finns det grupperingar som haller pa med sadant och det
ar ju en stor del av Anonymous identitet, men det dr numera bara en liten del av det.®

Pa fragan om hur de skulle beskriva Anonymous trycker alltsa samtliga respondenter pa det
faktum att Anonymous uppbyggnad och karaktar ar mer komplex @n vad manga tror. Ingen
av dem kallar det en grupp, ett natverk eller en rorelse, vilket de menar ar den gangse
uppfattningen, utan ett langt mer 6ppet och svardefinierat koncept som manniskor samlas
omkring och mobiliseras runt, som en viktig del i deras politiska aktivitet. De menar
darigenom aterigen ocksa att konceptet Anonymous inte langre kommer med forbestamda
specifika asikter eller agendor, utan det dr en 6ppen kommunikations-arena dar de idéer och
sakfragor som flest aktiva manniskor brinner for ar de som kommer hanteras och diskuteras.
Pa fragan om vem som bestammer vad Anonymous ska inrikta sig pa besvaras alltsa har
indirekt av respondenterna — det framstalls pa flera satt som en demokratisk process dar de
idéer och amnesomraden som lockar flest individer dverlever, och alla de forslag pa
operationer och aktioner som inte drar till sig tillracklig uppmarksamhet och entusiasm, de

forkastas och forsvinner. Respondent 1 tar vidare upp hur Anonymous har breddats och

84 Respondent 3
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utvecklats nar det kommer till imnesomraden och vilka typer problem som numera lyfts och

hanteras av Anonymous:

Fran borjan handlade mycket om att kriga for yttrandefrihet och liknande pa internet, men
dven om det fortfarande ar fallet sa tar Anonymous numer an orattvisor och farliga
utvecklingar i samhaéllet som inte nédvandigtvis behdver ha nagot med internet eller
internetkultur som sddant att gora. Ett bra exempel ar valdtaktsmalet i Steubenville 2012 dar
Anonymous publicerade lackt material och organiserade demonstrationer utanfér domstolen
eftersom de styrande i staden holl valdtaktsmannen bakom ryggen och forsokte tysta ner det
hela. Det handlade om maktmissbruk och om hur manniskor i maktpositioner utnyttjade sin
makt for sin egen vinning, och darfor satte sig pa vanliga manniskor. Sa att pasta att allt
Anonymous bryr sig om &r ett fritt internet och att hacka &r inte ldngre sant.®’

Sa samtidigt som Anonymous ursprungliga motiv om ett fritt internet och manniskors
rattigheter fortfarande lever kvar sa menas har att man idag tar sig an fall och orattvisor som
nodvandigtvis inte har nagot med internetrelaterade amnen sa som censur eller
informationsfrihet. Detta kan da representera ett tydligt samband mellan den pastadda
minskande homogeniteten gdllande Anonymous medlemmar och den samma gallande vilka
sorts amnen och sakfragor som behandlas och hanteras. Detta ar ocksa det enskilt tydligaste
temat som tas upp av samtliga respondenter i deras atergivningar, vilket gor att det i hog
grad formar den beskrivning av Anonymous som ges av respondenterna.

Vidare menar jag att det ar relevant att undersoéka hur respondenternas staller sig till
DDoS-attacker och andra hackerrelaterade aktioner, eftersom vi i foregaende analys sag att
det till stor del ar detta som media rapporterar om. Som syns i redan inkluderade citat
menar respondent 1 att sddana attacker ar en stor del av Anonymous identitet, samt att det
finns manga grupperingar inom Anonymous som utfor sadana aktioner, men det ar bara en
av respondenterna som faktiskt har deltagit i en attack, medan de tva 6vriga ser dem som

mer eller mindre nodvandiga.

Jag ser dom som nddvandiga ibland. Jag tycker inte att det finns egenvarde i att stanga ner
hemsidor eller lacka material, men ibland ar det det enda som biter. Och nej jag har aldrig
deltagit nagot sadant, jag skulle inte kunna ens om jag ville eftersom jag inte har kunskaper
om sadant. Jag ar nog inte mer datanérd an du, vilket pa satt och vis bevisar det jag skrev
forut om Anonymous utveckling. Dom ar ocksa nédvandiga pa sa satt att dom
uppmarksammas mest och dirigenom uppmarksammas ocksa det som vi kimpar for.®

87 Respondent 1
88 Respondent 1
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Jag har deltagit i flera attacker, men bara passivt genom LOIC, och jag har inte varit med i
planeringen utan bara loggat in en viss tidpunkt. Jag tycker att de behdvs. Det ar i mangt och
mycket de aktionerna som gér Anonymous till vad det ar, ndgot som faktiskt far saker och
ting gjorda. Och det ar ocksa dessa aktioner som genererar mest uppmarksamhet och
utrymme i massmedia, vilket i sin tur ocksa synliggér det vi kampar for eller emot.®

lag skrev pa forra fragan att det &r Anonymous som kan visa vad som pagar i varlden och det

ar till stor del for att man kan attackera och skaffa informationen istallet for att ga runt i ring

med plakat pa trottoaren. Sa det ar klart dom &ar nédvandiga. Det &r inte dom attackerna det

ar fel pd utan det ar lagarna och alla dom som blir attackerade av anonymous som det &r fel

pa. Hade dom inte gjort nagot fel sa hade dom inte blivit attackerade. Jag har inte varit med i

ndgon attack dn, men skulle det vara fér ndgot viktigt sa skulle jag nog.®®
Ovanstaende citat visar att installningen till DDoS-attacker varierar bland respondenterna,
nagot de dock ar 6verens om ar dessa attackers effektivitet dels pa grund av att de har en
historia av att faktiskt astadkomma nagonting, och dels pa grund av att det ar i samband
med dem som Anonymous och deras operationer far som mest uppmarksamhet. Just detta
overensstammer val med min féregaende analys dar jag visade hur en stor del av materialet
fokuserade pa just attackerna som sadana. Dock gar det att diskutera i hur stor utstrackning
Anonymous motiv bakom en attack uppmarksammas i rapporteringen — som pavisats sa
fokuserar massmedia i manga fall enbart pa attackerna och deras konsekvenser utan att ta
upp bakomliggande anledningar och motiv till dem. Det faktum att DDoS-attacker ses som
effektiva, nédvandiga eller ett nédvandigt ont av respondenterna kan ocksa stdllas emot det
tema som behandlas mest frekvent i deras atergivningar, att Anonymous numera ar sa
mycket mer och mangsidigt dan bara hackers —tva av tre respondenter och aktiva deltagare i
Anonymous har aldrig deltagit, och dn mindre skulle kunna i brist pa kompetens, i det som
de analyserade medietexterna lyfter fram som den enskild stérsta aspekten av Anonymous.

Vidare adresserar och diskuterar samtliga respondenter det faktum att Anonymous ses

och utmalas som ett hot mot samhallets strukturer samt mot specifika aktorer.

Att som manga gor beskriva Anonymous som enbart ett hackernatverk eller cyberterrorister
ar helt fel. Saklart finns det grupperingar som haller pa med olika attacker och det &r ju en
stor del av Anonymous identitet, men det dr numera bara en liten del av det. De grupperingar
inom rorelsen som jag &r delaktig i accepterar inga olalgliga (sic) aktioner utan sysslar bara
med lagliga former av aktivism. Att en stor del av Anonymous inte dgnar sig at olagligheter
visas ju ocksa pa forumet WWP dir de tar avstand fran all olaglig aktivitet.**

89 Respondent 2
%0 Respondent 3
91 Respondent 1
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En aspekt som media gillar att highlighta som jag inte anser ar sarskild dverdriven ar dock att
Anonymous ar farliga. Som jag skrev tidigare sa ar vi farliga for de manniskor, foretag och
regeringar som har nagonting att dolja, de som utnyttjar manniskor for sin egen vinning.
Anonymous har stor makt och man bér vara raidd om man befinner sig i vart sikte.*?

Sen kan jag tycka att det ar lite bra att Anonymous beskrivs som nagot farligt. Vi ar ju farliga
for de korrupta och maktmissbrukande.®

Har syns en skillnad mellan respondent 1 och de 6vriga tva. Respondent 1 tar helt avstand
fran bilden av Anonymous som hackers och cyberterrorister, och darmed dven bilden av
Anonymous som ett farligt hot, trots att han bekraftar faktumet att det finns flertalet
grupperingar som agnar sig at sadan aktivitet. Att hela det forum vilket han baserar
majoriteten av sin aktivitet i Anonymous pa explicit tar avstand fran olagliga aktiviteter sdager
ocksa nagot om forandringen inom Anonymous bade gallande heterogeniseringen av
medlemmarna och diversifieringen av de olika grupperingarna inom rérelsen. Ovriga
respondenter menar dock att bilden av Anonymous som nagot farligt och hotfullt till viss del
kan gynna deras sak och deras kamp, eftersom de menar att de stéandiga atergivningarna av
Anonymous attacker kan fa andra mer eller mindre tveksamma aktorer att bérja oroa sig for
vad som kan komma att hdanda. De omfamnar till viss del Anonymous reproducerade image
som nagot man inte vill fa emot sig, vilket potentiellt kan gora att man tanker ett extra varv

innan man dgnar sig at nagot som kan fa Anonymous uppmarksamhet.

3.3 Jamférande diskussion

| analyserna av hur Anonymous gestaltas och framstalls i dels svensk nyhetsmedia och
dels av sina egna aktiva deltagare har det framkommit bade skillnader och likheter
mellan de tva kdllornas framstallningar. Jag kommer héar utga fran de Frames som
identifierades i analysen av medietexterna, sammanfatta dessa och sedan jamféra med
de resultat som framkom ur analysen av intervjuerna. Pa sa satt kan jag jamfora de
aspekter och konstruktioner som analysen har visat vara relevanta, pa ett tydligt och

logiskt satt.

92 Respondent 2
9 Respondent 3
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Den forsta och tydligaste Frame som identifierades i medietexterna ar hotbilden, dar
tva olika varianter synliggjordes. | den ena varianten av konstruktionen framstalldes
Anonymous som ett 6verhdangande och forestaende hot mot en rad olika aktorer, bland
annat Riksbanken och flertalet svenska myndigheter. Denna variant konstruerades
genom framst ett flitigt anvandande av krigsmetaforer, en benamning av Anonymous
som ett oberdkneligt natverk av hackers, samt av en rad uttalanden fran olika typer av
experter vilka fokuserade pa att attackerna i mangt och mycket ar ostoppbara och att
Anonymous ar kapabla till att gora vad som helst, vilket da inkluderar att attackera daven
dig och mig utan att vi for den delens skull kan sdgas fortjana det. Den andra varianten av
denna Frame skiljer sig at fran foregaende sa till vida att hotbilden har inte existerar pa
grund av Anonymous utan snarare pa de metoder och tillvagagangssatt som de
anvander, samt hur de potentiellt kan anvandas av maktigare aktorer i framtiden. Har
beskrivs Anonymous snarare som betydelselésa men deras attacker anvands trots detta
for att pavisa ett potentiellt allvarligt hot mot landet Sverige och dess medborgare. Om vi
jamfor detta med vad respondenterna har att sdga i amnet sa kan vi sla fast att tva av tre
menar att Anonymous bor ses som ett hot, dock enbart av aktérer som kan anses ha skal
for det. De sager att bilden av Anonymous som farliga inte ar sarskilt 6verdriven samt att
de inte har nagot emot denna bild, eftersom den atminstone gor att aktorer som &r
veritabla maltavlor pa grund av sina handlingar ocksa nas av denna hotbild och darmed
finns chansen att dessa handlingar inte fortsatter att utforas. Den tredje respondenten
havdar dock att denna framstallning numera ar Iangt ifran sanningsenlig, dven om han
bekraftar att den ar en stor del av Anonymous identitet. Sammantaget kan jag sla fast att
beskrivningen av denna aspekt given av respondenterna sammanfaller langt mer med
den forstnamnda varianten av konstruktionen i medietexterna, aven om det har finns en
avgorande skillnad — i medietexterna ar hotet riktat mot samhallet i stort och samtliga av
dess medborgare, medan det i intervjuanalysen riktas mot specifikt beskrivna aktorer.
Bilden av Anonymous som ofarliga och deras metoder och tillvagagangssatt som
potentiellt férédande finner jag inget underlag for i intervjuanalysen dar Anonymous
makt, storlek och inflytande snarare lyfts fram och betonas av samtliga respondenter vid
flertalet tillfallen.

Nasta Frame som identifierades handlar om att Anonymous i majoriteten av texterna

beskrivs som en homogen grupp av manniskor med ett gemensamt uttalat mal. Som
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framhalls i analysen sa forekommer ett fatal framstallningar dar avsandarna for ett mer
problematiserat resonemang om vad Anonymous ar och vilka manniskor som befinner
sig bakom anonymiteten, men i den absoluta majoriteten anvdander man sig alltsa av en
mer faststadllande beskrivning av Anonymous strukturella natur och karaktar — ett
hackernatverk alternativt en grupp hackers som attackerar aktorer utifran en mer eller
mindre godtycklig urvalsprocess. Denna konstruerade Frame skiljer sig pa manga
avgorande satt fran resultaten av intervjuanalysen. Om Anonymous beskrivs som en
homogen grupp av manniskor med ett och samma mal, sa beskrivs det snarare som
samlingspunkt for en valdigt heterogen samling manniskor, med vitt skilda motiv till sitt
deltagande och asikter om olika fragor. Respondenterna menar att aven om Anonymous
fran borjan bestod av manniskor med liknande bakgrunder och samma intresseomraden,
sa har det nu utvecklats till en stromning i vilken manniskor fran olika typer av samhallen
och med olika bakgrunder, religioner och varldsaskadningar som enbart engagerar sig i
de dmnen och fragor som just de finner viktiga. En av respondenterna papekar ocksa att
det alltid ar olika grupperingar inom Anonymous som ligger bakom olika aktioner, och da
grupperingar bestaende enbart av manniskor som anser aktionen vara nédvandig eller
viktig. Att nyhetsmedier anda beskriver Anonymous sa som respondenterna menar att
det sag for manga ar sedan kan sa klart bero pa flera faktorer. Som namns i analysen sa
ar det valdigt vanligt att man i nyhetsrapportering forenklar fenomen och skeenden,
samt belagger dessa med bendamningar som ar forstaeliga for manga manniskor. Detta
kan vara en betydande aspekt, men det kan samtidigt bero pa att den “traditionella”
bilden av Anonymous som en grupp unga man med avsevarda datorkunskaper som
kommunicerar med varandra i hemliga chatt-kanaler fortfarande till stor del lever kvar —
Anonymous utveckling och utbredning har majligen till stor del gatt obemarkt forbi.
Nasta Frame som identifierats gar ut pa att de politiska och ideologiska asikter, idéer
och motiv som existerar hos de som deltar i Anonymous aktioner, protester och attacker
marginaliseras, ignoreras eller forenklas i de analyserade medietexterna. Som med
tidigare genomgangna Frames sa finns dven har undantag, vilka presenterades i
analysavsnittet, men den genomgaende konstruktionen gar alltsa ut pa att utelamna
dessa aspekter av Anonymous. Detta blir framst pavisbart i samband med texter som
fokuserar pa 6verbelastningsattacker och andra datorrelaterade angrepp utforda av

Anonymous. Det som inkluderas i detta material kopplat till just motiv och
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bakomliggande orsaker dr att Anonymous kopplas samman med en annan aktor eller ett
annat fenomen som de sdgs antingen stotta eller motarbeta, exempelvis WikiLeaks och
ACTA, men dar tar ocksa forklaringen slut. Utover detta uttrycks ocksa den
standardiserade tanken om att Anonymous arbetar for ett fritt internet. Detta utgor en
uppenbar kontrast mellan medietexterna och de intervjusvar som har analyserat. De
pavisar istdllet att det inte ar maojligt att tala om nagra gemensamma asikter eller motiv
for Anonymous som en helhet. Som tidigare ndmnts sa menar respondenterna att
Anonymous idag bestar av manniskor med valdigt olika intresseomraden och darmed
ocksa olika motiv for olika aktioner. Och att majoriteten av medietexterna undanhaller
alternativt marginaliserar mojliga ideologiska och politiska varderingar, asikter och idéer,
samtidigt som just vikten av detta dr nagot som diskuteras genomgaende av
respondenterna i deras intervjusvar bor ses om en markant och betydande skillnad

mellan dessa tva aktorer.
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4. Avslutande diskussion

Nedan presenteras inledningsvis framkomna slutsatser, vilka ocksa besvarar var och en av de
ursprungliga fragestallningarna. Darefter diskuteras dessa resultat i en bredare samhallelig

kontext, varpa exempel pa mojlig samt behovlig framtida forsknings foreslas.

4.1 Slutsatser

Hur framstalls och gestaltas Anonymous av dominerande svensk nyhetsmedia?

Nar det kommer till analysen av medietexter sa identifierades tre dominerande frames
gallande hur Anonymous gestaltas i materialet; hotbild, strukturell karaktar och
marginalisering av ideologiska motiv. Samtliga Frames, konstruerades pa ett och samma satt
i den absoluta majoriteten av materialet, dock med ett varierande antal intressanta

undantag som aven de tas upp.

Konstruktionen hotbild gar ut pa att Anonymous sammankopplas med ett forestdaende
och allvarligt hot. Den vanligaste varianten av konstruktionen ar att det ar sjalva Anonymous
som ar det stora hotet. Detta malar man upp i flera fall upp genom explicita klargéranden
om att Anonymous de facto hotar Sverige och dess invanare med attacker, men ocksa
genom att med hjalp av experter inom olika @mnesomraden pavisa att attackerna ar
ostoppbara, att Anonymous ar kapabila till vad som helst, samt att svenska datoranvandare
bor uppvisa 6kad forsiktighet. Avsandarna anvander ocksa flitigt krigsmetaforer for att
forstarka hotbilden — det beskrivs som ett rasande natkrig med ett ojamnt slagfalt dar
svenska sajter kraschar en efter en. Den andra och mindre vanliga varianten av den har
konstruktionen malar ocksa upp en hotbild sammankopplad till Anonymous och utférda
attacker, men ser inte Anonymous som kallan till de férestaende hot som presenteras —
istallet ses den teknik och de tillvdgagangssatt som Anonymous anvander sig av, i hdnderna
pa en maktigare och mer betydande aktdr som en potentiell kdlla till IJangt varre attacker.
Den mest avgérande skillnaden mellan dess bada varianterna, forutom de som presenterats
ovan, ar att textforfattarna som konstruerar den forstndmnda varianten anvander sig av en
osdkerhet infér vad Anonymous ar och vad kan gora, medan de avsdandare som konstruerar
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den sistndmnda varianten havdar sig veta vad Anonymous egentligen ar kapabla till,

namligen ingenting man behdver bry sig om eller oroa sig for.

Den andra konstruktionen som identifierades och som till stor del bidrar till gestaltningen
och framstallningen av Anonymous i medietexterna handlar om strukturell karaktar. Har
framstalls Anonymous som en homogen grupp i den absoluta majoriteten av materialet. De
beskrivs som en hackergrupp eller ett hackernatverk innehallandes méanniskor med
gemensamma mal och idéer. Det visade sig att det i materialet dven finns ett fatal exempel
pa en motvikt mot denna framstallning dar avsandaren snarare resonerar kring hur
Anonymous ar uppbyggt och vad det egentligen ar, utan definitiva bendamningar.
Framstallningen av Anonymous som en homogen grupp av hackers implementeras dock som
sagt i den absoluta majoriteten av materialet och bor ses som den dominerande varianten av

den har konstruktionen.

Den tredje konstruerade framstallningen som identifierades i materialet byggs upp
genom en marginalisering av Anonymous motiv och ideologiska utgangspunkter.
Anonymous sammankopplas vid vissa tillfdllen med andra aktorer eller motstandare, och i
ett fatal av texterna presenteras yttrandefrihet och ett fritt internet som det de kampar for,
men utover detta behandlar man inte mojliga eller faktiska motiv och orsaker for
Anonymous agerande, vilket bor ses som en tydlig marginalisering som bidrar till den

framstallda gestaltningen av Anonymous.

Hur framstaller och beskriver Anonymous egna aktiva medlemmar rérelsen?

Analysen av intervjuerna visade att samtliga respondenter menar att Anonymous har
forandrats drastiskt under de senaste aren, fran en mer homogen grupp av individer till en
varldsomspannande samling av manniskor fran vitt skilda bakgrunder och med vitt skilda
motiv och orsaker till att bli aktiva i Anonymous. Olika grupperingar inom Anonymous
fokuserar pa olika fragor och amnen, och dessa grupperingar bestar da av individer som
intresserar sig specifikt for den behandlade fragan. Detta gor vidare att individer i en specifik
gruppering inte nodvandigtvis behover bry sig om andra fragor som Anonymous engagerar
sig i. Detta gor sedermera ocksa att Anonymous numera arbetar med ett langt mer bredare

spektrum av @mnen, fragor och andamal an tidigare.

71



Nagot som i mangt och mycket hér ihop med ovanstaende resonemang, och som samtliga
respondenter tar upp, ar det faktum att Anonymous inte bor beskrivas som en grupp, ett
natverk eller ens en rorelse, det gar inte att anvanda de traditionella organisatoriska
bendamningarna for att beskriva vad Anonymous ar. Har beskrivs det istdllet som en
stromning, en standigt pagaende aktion, en idé i standig utveckling som manniskor kan
engagera sig i nar som helst, och en arena dar manniskor kan samlas for att diskutera och
agera mot saker som de anser behdver forandras. Dock finns fortfarande flertalet
grupperingar inom Anonymous som kan kallas hackerinriktade grupperingar da de anvander
sig av de metoder som Anonymous ar mest kdnt for, men det ar numera endast en del av

helheten menar en av respondenterna.

Trots det faktum att respondenterna menar att just hackeraspekten av Anonymous har
minskat avsevart sa menar tva av dem ocksa att sddana typer av aktioner ar en nédvandig
och effektiv del av hur Anonymous arbetar. Sa samtidigt som Anonymous idag bestar av alla
sorters manniskor som aktiverar sig mot olika sorters fragor ses anda
overbelastningsattacker fortfarande som den mest effektiva metoden for att fa nagot gjort
pa riktigt, samt att det ar i samband med denna typ av aktion som Anonymous far som mest
uppmarksamhet bade i nyhetsmedia och bland potentiella nya aktiva deltagare. Detta hor pa
flera satt ocksa ihop med hur respondenterna menar att nyhetsmedias bild av Anonymous
som nagot farligt till viss del kan gynna dem. Respondenterna menar har att Anonymous

faktiskt ar ett hot, men da endast mot aktérer som pa nagot satt fortjanar det.

Vilka skillnader och likheter finns mellan gestaltningen given av nyhetsmedia, och den

given av rorelsens medlemmar?

Den tydligaste och mest markanta skillnaden mellan beskrivningarna givna av svenska
nyhetsmedier och av aktiva deltagare inom Anonymous ar hur den strukturella karaktaren
samt hur ideologiska motiv och politisk drivkraft beskrivs och gestaltas. | nyhetsmedia
framstalls Anonymous som ett homogent natverk utan nagon sarskilt uttankt eller
genomarbetad agenda, medan det i intervjuerna gestaltas som en hdgst heterogen samling
individer som i olika undergrupperingar agerar mot det som var och en av grupperingarna

anser vara viktigast. Det blir &n mer intressant eftersom dessa gestaltningar fran de bada
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kallorna star sa pass langt ifran varandra — narmast fullstandigt homogen i medietexterna
gentemot faktiskt fullstandigt heterogen i intervjuerna, samt en marginalisering av
ideologiska idéer och motiv i medietexterna gentemot att dessa aspekter malas upp som
sjalva anledningen till Anonymous existens i intervjuerna. Vad géller likheter sa kan man saga
att en aspekt av konstruktionen hotbild éverensstimmer mellan de tva materialen — bade
medietexterna och respondenterna ser Anonymous som nagot farligt, men dar slutar
likheten. | nyhetsmedia malas Anonymous upp som farliga fér Sverige som stat samt
samtliga av dess medborgare, i intervjuerna daremot menas att Anonymous har makt och

bor ses som ett hot, men da endast mot de som enligt Anonymous fortjanar det.

4.2 Avslutande diskussion

De tre konstruerade framstallningar som dominerar bade nyhetsrapporteringen angaende
Anonymous, och atergivningarna fran aktiva deltagare handlade om tre av de mest
framstaende aspekterna nar det kommer till Anonymous; det potentiella hotet de utgor
framst i samband med deras attacker och aktioner, den strukturella karaktaren, samt de
ideologiska och politiska motiven. Just detta kan beskrivas som mer eller mindre vantat — det
ar just dessa sidor av Anonymous som tillsammans i mangt och mycket pavisar vad
Anonymous ar for nagot. Att definitionerna av dessa tre skiljer sig at sa pass mycket som det
faktiskt gor ar dock intressant pa flera plan. Som har namnts flera ganger tidigare, sa kan det
val ocksa vara sa att tidningarnas konstruktioner och framstallningar inte enbart beror pa
brist pa kunskap eller forstaelse, utan pa det faktum att de behdver géra fenomenet
forstaeligt och till nagot som manga manniskor kan relatera till, vilket da kan féra med sig
exempelvis forenklingar och generaliseringar. Detta understdds av Entman, vars forskning
och bidrag till Framing-teorin presenteras i teoriavsnittet, som menar att nar en term ar
allmant accepterad och kopplad till ett specifikt fenomen, sa kan ett byte av terminologi
riskera att antingen skada avsandarens fortroende hos mottagarna, eller till och med gora sa
att mottagarna inte forstar innehallet.?* Att majoriteten av artikelférfattarna fortfarande
bendmner Anonymous som ett samlat hackernatverk kan vara ett exempel pa just detta —

att reproducera ett redan accepterat begrepp som manga manniskor redan kopplar samman

% Entman, s. 55
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med Anonymous, istéllet for att inféra en ny terminologi som syftar till att framstalla
Anonymous pa ett annat satt, men med effekten att vissa manniskor inte langre forstar den

nya beskrivningen.

En annan intressant aspekt av de resultat som framkommit ar att de konstruktioner som
identifierats inte ar enhetliga — de frames som jag kallar hotbild och strukturell karaktar
forekom i tva olika varianter, och i identifikationen av den tredje fanns ett antal undantag.
Detta kan delvis forklaras med Chong och Druckmans resonemang angaende nya och mer
traditionella @mnen. De menar att med traditionella amnen och fragor finns en allmant
accepterad konstruktion med en definierade struktur av dessa, vilket inte finns pa samma
satt med helt nya amnen vilket Anonymous bér anses vara.” Det finns alltsd inte samma
gemensamma forstaelse for nyare amnesomraden och problem, vilket da for med sig att
konstruktionerna kan variera.

Resultaten fran analysen av intervjuerna pavisade bland annat en tydlig koppling till
Bennett och Segelbergs resonemang om collective action stallt mot connective action som
presenteras kortfattat i avsnittet om tidigare forskning. Medan det inom den mer
traditionella tanken om collective action, kollektiva handlingar, finns en nédvandig plats som
bor fyllas av en organisation som har kapacitet att administrera och kontrollera processen,
samtidigt som deltagarna inte ser nagot egentligt sjdlvandamal med att utfora handlingarna,
sa bygger tanken om connective actions, sammankopplande handlingar, snarare pa andra
organiserings-principer och motiv. Den primara principen gallande organisation gar ut pa att
digitala kommunikationsmedier fungerar som organiserade arenor. Motiven handlar framst
om att utférda handlingar och atgarder, framst i form av att dela idéer som man anser vara
viktiga, utgdr personliga uttryckssatt vilka i sin tur blir en del av en sjalvvalidering.’® Detta
stammer val in pa hur respondenterna menar att de sjdlva och andra manniskor som
aktiverar sig inom Anonymous ofta gor det for att de brinner for vissa amnen, och darfor
behover ett verktyg for att kunna ge sig in i den politiska debatten och faktiskt géra nagot at
saken. Aven det faktum att samtliga respondenter menar att Anonymous inte dr ndgon
organisation eller rorelse i traditionell mening sammanfaller med connective action och dess

medfdljande organisationslosa struktur. Dessa tva aspekter, organisation och motiv, ar det

% Chong, Druckman, s. 108
% Bennett, Segerberg, s. 749-750 & 752-753
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som respondenterna faktiskt fokuserar pa mest i sina intervjusvar, vilket starker tanken om
att man inte kan beddma och analysera Anonymous utifran klassiska organisatoriska

aspekter - man behdver snarare borja med att underséka hur deltagare ser pa och varderar
sin aktivitet samt sin relation med andra deltagare, och dven hur den relationen byggs upp i

deras kommunikationskanaler.

Avslutningsvis vill jag aterigen adressera det faktum att respondenterna vars intervjusvar
har analyserats i den har uppsatsen inte med sakerhet kan sagas representera Anonymous
fullt ut — deras asikter och tankar kan potentiellt skilja sig at pa flera satt jamfért med andra
aktiva deltagare i Anonymous. Detta till trots menar jag att de resultat som framkommit ur
den har studien bor ses som representativa for relationen mellan nyhetsmedias
framstallningar och medlemmarnas dito. Detta pa grund av att skillnaderna ar sa pass
grundlaggande och stora. Hade jag bytt ut mina respondenter mot tre andra individer inom
Anonymous sa menar jag anda att skillnaderna i sig hade funnits kvar, om dan majligtvis
mindre eller storre, eftersom det handlar om sa pass grundlaggande aspekter av fenomenet

Anonymous.

4.3 Framtida forskning

Under arbetet med den har uppsatsen har jag funnit flertalet aspekter av bade nya typer
av sociala rorelser i allmanhet, och av Anonymous i synnerhet som skulle vara bade
intressant och aven behdovligt att underséka och analysera. Det som gér Anonymous till
ett sa intressant och givande fenomen att studera ar att det &r sa pass utbrett men
samtidigt till stor del sa holjt i dunkel. Ett forslag pa studie som jag skulle finna valdigt
intressant vore att pa nagot satt félja upp det som framkommit ur analysen av
intervjuerna i den har uppsatsen, och om majligt forséka pavisa hur Anonymous
utveckling har sett ut under de senaste aren, och hur den har gatt till. Vidare vore det
naturligtvis hogst intressant att ocksa spinna vidare pa de skillnaderna och likheterna i
gestaltningarna av Anonymous som har synliggjorts i den har uppsatsen, och da pa nagot
satt undersoka vad dessa beror pa. Den hér studien pavisar vilka gestaltningsskillnader
som finns, men inte varfor dessa existerar. Detta vore ett naturligt nasta steg inom detta

specifika @amnesomrade for att 6ka forstaelsen for den nya typen av sociala rorelser i
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allménhet, och for Anonymous i synnerhet. Jag ser i samband med detta dven behovet av
att utfora liknande studier i en amerikansk alternativt en mer global kontext. USA ar
Anonymous hemland, och den kultur dar de har varit som mest narvarande och
omstridda, vilket borgar for intressanta och relevanta studier. Ytterligare en typ av studie
i dmnet som skulle vara intressant och potentiellt bidra till forstaelsen av det vore att
inkludera och undersoka allmanhetens syn pa, kunskap om, och forstaelse av
Anonymous. Hur ser “vanliga” manniskor pa fenomenet, vad vet egentligen manniskor

om Anonymous, om ens nagot alls?
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6. Bilaga 1. Intervjuguide

Tema 1: inledningsfasen

1. Hur kom det sig att du valde att bli aktivi Anonymous?
2. Hur kom du inledningsvis i kontakt med Anonymous?
3. Hur har din bild av Anonymous férandrats sedan du blev aktiv?

Tema 2: Anonymous i teorin

4. Hur skulle du beskriva och definiera Anonymous?
5. Hur skulle du beskriva Anonymous ideologiska vardegrund?
6. Varfor anser du att Anonymous behovs?

Tema 3: Anonymous i praktiken

7. Har Anonymous enligt dig férandrats under de senaste sex aren (sedan den forsta storre

operationen, Operation Chanology), och i sa fall hur?

8. Hur ser du pa DDoS-attacker och andra hackerattacker som Anonymous ofta forknippas

med? Ser du dessa som nddvandiga, ett nodvandigt ont eller onodiga?
9. Hur ser du pa Massmedias gestaltning och framstallning av Anonymous?

10. Vad anser du vara de storsta skillnaderna mellan medias bild av Anonymous jamfort med

din bild?
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